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The regulation of cryptocurrency as a instrument to prevent money laundering
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Resumo: Este artigo tem por objetivo estudar a regulagdo de criptomoedas como instrumento de prevencao
a lavagem de dinheiro, no Brasil e no mundo. Com esse enfoque, verificou-se que a regulagdo preventiva
das criptomoedas, em linha com a regulacdo mundial, em particular a aplicacdo de leis tributdrias e leis de
combate a lavagem de dinheiro e contra o financiamento de terrorismo, podera: (i) inibir e prevenir fraudes e
lavagem de dinheiro com criptomoedas; (ii) favorecer a investigacéo e responsabilizacdo de agentes publicos
e empresas; (iii) garantir padrdes de integridade e de protecdo do consumidor nas operagées com cripto-
moedas; (iv) impulsionar o mercado, além de dar mais seguranca juridica aos investidores; e (v) se valer da
tecnologia blockchain como instrumento de combate a lavagem de dinheiro.
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Abstract: This article aims to study the regulation of cryptocurrencies as an instrument to prevent money
laundering, in Brazil and in the world. With this approach, it was found that the preventive regulation of
cryptocurrencies, in line with global regulation, in particular the application of tax laws and anti-money
laundering and anti-terrorist financing laws, could: (i) inhibit and prevent fraud and money laundering with
cryptocurrencies; (ii) to favor investigation and accountability of public agents and companies; (iii) ensure
integrity and consumer protection standards in cryptocurrency transactions; (iv) boosting the market, in ad-
dition to providing more legal certainty to investors; and (v) use blockchain technology as a tool to combat
money laundering.
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1. INTRODUGﬁO situa-se na necessidade de inibir e ficar atento aos
usos sofisticados de lavagem de dinheiro, evitando
o cometimento de ilicitos por criminosos, frauda-
dores e pessoas que lavam dinheiro para realizar

O presente artigo tem por objetivo estudar a re-
gulacdo de criptomoedas como instrumento de pre-

vengéo a lavagem de dinheiro. suas operagOes ilegais utilizando-se de criptomo-
Dentro dessa perspectiva, pretende-se res-  gqas os quais estio buscando ficar fora do radar dos

ponder ao seguinte problema de pesquisa: Qual € a érgios de controle: Receita Federal, Banco Central,
relevancia da regulacéo de criptomoedas para inibir CVM, CGU, TCU e MPF
A .

a lavagem de dinheiro?

Nesse sentido, sabe-se que as chamadas “mo-
edas virtuais” ganham cada vez mais destaque nas
operagoes financeiras atuais. Assim, a relevancia da
pesquisa, dentro do campo do Direito Sancionador,

Outrossim, hd uma preocupagio crescente com
os efeitos das transacdes realizadas por meio desses
instrumentos. Inclusive, o assunto mereceu um re-
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latério especial do Banco Central Europeu (BCE) em
2012% (atualizado posteriormente em 2015%). Desta-
cando-se do referido relatério os seguintes pontos:

NZo é regulado no presente momento e nao
¢é supervisionado ou fiscalizado de perto

por qualquer autoridade publica ainda que
a participacdo nesses esquemas exponha

os usudrios a riscos de crédito, liquidez,
operacionais e legais. (traducdo livre)

Podem representar um desafio as autori-
dades publicas, dada a incerteza legal por
tras destes esquemas que podem ser utili-
zados por criminosos, fraudadores e pes-
soas que lavam dinheiro para realizar suas
operacoes ilegais. (traducao livre)

A partir das hipdteses de resposta para o pro-
blema de pesquisa formulado, distribuiu-se o pre-
sente artigo em 3 subt6picos, constantes do tépico
4 a seguir, ao final dos quais se objetiva, tal como
exposto, oferecer contribui¢do para a construcédo de
um ambiente regulatério mais eficaz, propiciando a
prevencao alavagem de dinheiro com criptomoedas.

No Subtépico 4.1 apresenta-se a regulagdo de
criptomoedas, no Brasil e no mundo, como instru-
mento de prevencao a lavagem de dinheiro. Nesse
sentido, é relevante conhecer alguns conceitos fun-
damentais (criptomoedas, Sistema Bitcoin e Bitcoin,
Blockchain, natureza juridica das criptomoedas e
sobre a utilizagdo de criptomoedas para a pratica do
crime de lavagem de dinheiro), além disso, apresen-
tou-se o panorama geral das criptomoedas, e o ce-
nario da regulacdo mundial e no Brasil.

Na sequéncia, no Subtdpico 4.2, apresenta-se
como a regulacio de criptomoedas pode fortalecer a
atuacao estatal na responsabilizacdo administrativa
(agentes publicos e empresas), civel e penal de cri-
minosos, fraudadores e pessoas que lavam dinheiro
para realizar suas operacoes ilegais.

Por fim, no Subtdpico 4.3, apresenta-se como a
regulamentacdo de criptomoedas podera propiciar
padroes de integridade e impulsionar os investi-
mentos em criptomoedas.

2. METODOLOGIA

A metodologia utilizada foi a revisdo doutri-
naria, em conjunto com a revisdo legislativa e re-
visdo jurisprudencial.

A revisdo doutrinaria destina-se a assegurar
a inexisténcia ou insuficiéncia de estudos sobre o
tema, e, eventualmente, obter dados sobre atuagido
regulatdria sobre o assunto no Brasil e no mundo.
Utilizou-se as fontes Scielo e Capes/Teses e Disser-
tagcOes, mediante o uso dos verbetes e conectores
"regulacdo ou regulamentacdo + criptomoedas ou
criptoativos ou Bitcoin" ou “lavagem de dinheiro +
criptomoedas ou Bitcoin”, inclusive em inglés, sem
limitacdo de periodo. Outras fontes: SSRN, JSTOR,
HEINOLINE, Brics Law Journal, Universidade de
Coimbra, portal da SEC/EUA.

Com a revisao legislativa, objetivou-se identi-
ficar atos legislativos que possam ser acOes desti-
nadas a inibir a lavagem de dinheiro por criptomo-
edas. Fonte: portal de legislacdo em nivel federal,
leis ordinarias e emendas constitucionais, editadas
no periodo de 5/10/2009 (primeira negociagdo de
Bitcoin) até 6/5/2022, portal do Senado Federal e Ca-
mara dos Deputados e LexML.

Com a revisdo jurisprudencial, objetivou-se
identificar, mediante analise do dispositivo de acdr-
daos, decisdes proferidas pelos TRFs, ST] e Supremo
Tribunal Federal, que inibam a lavagem de dinheiro
com criptoativos. Fonte: portal do Supremo Tribunal
Federal, do STJ e dos TRFs na internet, mediante ana-
lise de ac¢des envolvendo criptomoedas e lavagem de
dinheiro ajuizadas de 5/10/2009 a 31/12/2021, bem
como LexML.

3. RESULTADOS

A partir dos levantamentos sobre o arcabouco re-
gulatério mundial e do Brasil, estipulou-se o melhor
modelo de regulacdo de criptomoedas como instru-
mento de prevencao a lavagem de dinheiro.

Em linha com a regulacdo mundial, em parti-
cular a aplicacdo de leis tributdrias e leis de combate a
lavagem de dinheiro e contra o financiamento de ter-
rorismo, verificou-se que com a regulacdo preventiva
das criptomoedas se pode: (i) inibir e prevenir fraudes
e lavagem de dinheiro com criptomoedas; (ii) favo-
recer a investigacdo e responsabilizacdo de agentes
publicos e empresas que lavam dinheiro e frauda-
dores e criminosos que cometem crimes; (iii) garantir
padrdes de integridade e de prote¢do do consumidor
nas operaces com criptomoedas; (iv) impulsionar o
mercado, além de dar mais seguranca juridica aos in-
vestidores; e (v) se valer da tecnologia blockchain como
instrumento de combate a lavagem de dinheiro.

3. Virtual currency Schemes. European Central Bank. October, 2012. Disponivel em: <https://www.ecb.europa.eu/pub/pdf/other/

virtualcurrencyschemes201210en.pdf>. Acesso em: 11/2021.

4. Virtual Currency Schemes - a further nalaysis. February, 2015. Disponivel em: <https://www.ech.europa.eu/pub/pdf/other/

virtualcurrencyschemesen.pdf>. Acesso em: 11/2021.
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4. DISCUSSOES (DESENVOLVIMENTO)

4.1.A REGIII.AGﬁO DE CRIPTOMOEDAS, NO
BRASIL ENO MUNDO, COMO INSTRUMENTO
DE PREVENCAO A LAVAGEM DE DINHEIRO

4.1.1. Criptomoedas

Sao chamadas de criptomoedas as ‘moedas’ que
ndo possuem existéncia fisica, sendo criadas por
computadores exclusivamente no espago digital.
Tais moedas sdo criadas de forma descentralizada,
sem a intervencdo ou aval de qualquer governo ou
autoridade monetdria (TELLES, 2020, p. 21; UHDRE;

UENO, 2019, p. 56). Sdo geradas pela tecnologia
blockchain, a qual registra e rastreia as transagoes
(Equipe Toro Investimentos, 2022). Elas também
ndo possuem garantia de conversdo para moeda ofi-
cial, além de nio serem lastreadas por ativo real de
qualquer espécie e ndo possuirem forca obrigatéria®
(TELLES, 2020, p. 21).

Na ultima verificagdo feita durante o desen-
volvimento desta pesquisa, datada de 9/5/2022, em
termos de valor de mercado, as principais criptomo-
edas sdo (Tabela 1):

TABELA 1: PANORAMA DA REGULACAO MUNDIAL

CRIPTOMOEDA CODIGO CAPITALIZAGAO DE MERCADO*

Bitcoin BTC
Ethereum ETH
Tether** USDT
BNB BNB
USD Coin** USDT
XRP XRP
Solana SOL
Cardano ADA
Terra USD UST
Binance USD** BUSD
Terra LUNA
Dogecoin DOGE
Avalanche AVAX
Polkadot DOT
Wrapped Bitcoin WBTC
Shiba INU SHIB
Dai DAI
Tron TRX
Near Protocol NEAR
Polygon MATIC

US$ 589,52 bilhoes
US$ 277,40 bilhGes
US$ 83,22 bilhdes
US$ 50,36 bilhoes
US$ 48,48 bilhoes
US$ 23,92 bilhoes
US$ 22,32 bilhoes
US$ 21,39 bilhoes
US$ 18,11 bilhoes
US$ 17,33 bilhoes
US$ 16,44 bilhoes
US$ 14,32 bilhoes
US$ 11,94 bilhoes
US$ 10,97 bilhoes
US$ 8,79 bilhoes
US$ 8,30 bilhdes
US$ 7,75 bilhGes
US$ 7,72 bilhdes
US$ 6,98 bilhoes

US$ 6,37 bilhGes

Fonte: Investing.com. (9/5/2022). Capitaliza¢do Total = US$ 1,41 trilhdes de dolares.

** Na verdade, sdo stablecoin (¢ uma moeda estdvel, ou seja, trata-se de uma moeda digital que re-
tine a seguranca da tecnologia blockchain e a estabilidade do dinheiro fiducidrio - por exem-
plo, real, ddlar ou euro), porque tem lastro em moeda fisica. Em que pese haver algumas criti-
cas a respeito por auséncia de transparéncia desse lastro. Paridade com o délar americano.

5. Vide BANCO CENTRAL DO BRASIL. Comunicado 25.306, de 19 de fevereiro de 2014. Esclarece sobre os riscos decorrentes da
aquisi¢cdo das chamadas “moedas virtuais” ou “moedas criptografadas” e da realizacdo de transagdes com elas. Disponivel em: <https://
www.bcbh.gov.br/estabilidadefinanceira/exibenormativortipo=Comunicado&numero=25306>. Acesso em: 6 mai. 2022.
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Destaca-se que, segundo a plataforma Coin-
gecko - compila dados sobre criptoativos — o mer-
cado de criptomoedas atingiu, em novembro de
2021, US$ 3 trilhdes em capitalizacdo de mercado,
cerca 3 vezes mais do que o valor de mercado de
todas as empresas da Bolsa de Valores do Brasil
(fonte: B3)°.

Ainda, segundo SILVEIRA (2022, p.13), as crip-
tomoedas, surgidas logo depois da crise financeira
global de 2007-2008, mostraram-se como alternativa
segura a inseguranca da atividade financeira estatal
(agravadas pelas intervencdes estatais). Nesse sen-
tido, as crises econdmicas globais, agravadas pelas
intervencoes estatais, poderdo favorecer aqueles que
apostarem na escassez e descentralizacdo da Bitcoin.

Complementa o referido autor (2022, p. 13): com
opositores radicais (que imaginam sempre o uso er-
ratico - risco a legalidade e a institucionalidade - e
bradam pelo seu controle) e defensores fandticos
(que nela veem o inexoravel futuro - facilitacdo de
transagOes ponto a ponto, sem intermedidrios e
de modo absolutamente transparente, reduzindo
custos de transacdo e facilitando o comércio (GHI-
RARDI, 2020, p. 177) - e sustentam a manutencao de
seu espaco de liberdade, de forma a garantir o poder
de compra do usudrio sem depender de ninguém,
inclusive do Estado), inevitavelmente, as criptomo-
edas, em que pese originalmente terem sido asso-
ciadas a praticas criminosas no ambiente deep web,
pode-se dizer, principalmente a Bitcoin, que se su-
perou a estigma de moeda exclusiva pra fins ilicitos.

No entanto, deve-se também reconhecer que
as criptomoedas, a cada dia, tornam-se mais atra-
tivas para a atividade de lavagem, em virtude de sua
crescente aceitacdo em negécios licitos, inclusive se
tornando interessante meio de investimento (SIL-
VEIRA, 2016, p.16), bem como por sua facilidade de
transferéncia de recursos, sem os controles rigidos
do sistema tradicional, inclusive de anonimato.

Nos ultimos tempos, a relevancia das criptomo-
edas, principalmente da Bitcoin, ficou evidente. Por
exemplo, em virtude da guerra da Ucrénia, ja se tem
noticias que os paises envolvidos estdo utilizando as
criptomoedas: a Russia para fugir dos embargos e a
Ucrania para receber a ajuda financeira necessaria
para custear a guerra. Outra informacéo recente foi
a de que a Russia teria proposto o uso de criptomo-
edas no comércio exterior para ajudar a economia
do pais e, em contrapartida, os EUA propdem novas
sancles a Russia: foco nos mineradores de Bitcoin
(essas empresas, aparentemente, ajudam a Russia
a monetizar seus recursos naturais). Sobre este ul-
timo ponto, destaca-se que tal medida esta em con-
sonancia com recente relatério do FMI’, afirmando
que a mineragdo® de Bitcoin pode permitir que pa-
ises monetizem recursos energéticos (FMI, 2022).

Nesse sentido, é preciso reconhecer que pra-
ticas regulatérias preventivas precisardo ser im-
plementadas, principalmente quanto a inibicdo do
cometimento de ilicitos, e como meio de garantia
de padroes de integridade para prevenir riscos ao
consumidor, bem como lavagem de dinheiro e fi-
nanciamento do terrorismo (HOFERT, 2019), impul-
sionamento dos investimentos em criptoativos. Para
tanto, deve-se compreender que a regulacdo ndo
deve impedir o avanco das criptomoedas, nem tam-
pouco deve-se criminalizar o seu uso, pelo contrario.

4.1.2, Sistema Bitcoine bitcoin

Segundo a Andreas M. Antonopoulos apud
TELLES (2020, p. 23):

Bitcoin é dinheiro digital, mais é muito mais
que isso.

[...] O Bitcoin é uma tecnologia, é uma moeda
e é uma rede internacional de pagamento e
cambio completamente descentralizada. Nao
depende de bancos. Nao depende de governos.

6. B3: é considerada a bolsa de valores oficial do Brasil, resultante da integragdo da Bolsa de Valores de Sdo Paulo (Bovespa), da
Bolsa de Mercados e Futuros (BM&F) e da Cetip S.A. - Mercados Organizados. Valor de mercado de todas as empresas da Bolsa de Valores

do Brasil. Disponivel em: <https://www.b3.com.br/pt

br/market-data-e-indices/servicos-de-dados/market-data/consultas/mercado-a-vis-

ta/valor-de-mercado-das-empresas-listadas/bolsa-de-valores-diario/>. Acesso em: 8 mai. 2022.

7. FMI. Em seu ultimo relatério intitulado “As implicacdes da guerra na Ucrinia sobre a estabilidade financeira”, o Fundo

Monetdrio Internacional (FMI) aponta que a mineracéo de Bitcoin pode ser usada como ferramenta para exportacdo de recursos ener-
géticos em certos paises: “Com o tempo, os paises sancionados também poderiam alocar mais recursos para evitar sancdes por meio
da mineracio”, escreve o FMI. Complementa que “A mineragdo de blockchains de uso intensivo de energia, como o Bitcoin, pode permitir que
0s paises monetizem recursos energéticos, alguns dos quais ndo podem ser exportados devido a sangdes.” (Tradugdo Livre) “Over time, sanctioned
countries could also allocate more resources toward evading sanctions through mining. Mining for energy-intensive blockchains like Bitcoin can
allow countries to monetize energy resources, some of which cannot be exported due to sanctions”. Disponivel em: <https://www.imf.org/-/media/

Files/Publications /GFSR/2022/April/English/ chl.ashx>. Acesso em: 6 mai. 2022.

8. Segundo UHDRE e UENO (2019, p. 56), “os “mineradores” (miners) sdo pessoas ou empresas (ou grupos deles — mining pools) que
plOem seu poder computacional - e 0 espago, tempo, energia etc. a ele relacionados (“proof of work”) — para resolver complexos algoritmos destinados
a verificar a higidez dos blocos de transagdes, com vistas a evitar o duplo gasto de um mesmo Bitcoin. Quando concluem a andlise de um grupo de
transagoes, os mineradores geram um bloco, que é submetido a valida¢do pelos “nés” (nodes) da rede, isto é, computadores que atualizam progressi-
vamente a Blockchain, e este serd, por fim, conexo ao bloco que lhe era precedente (resultado em uma cadeia de blocos interconexos entre si)”.
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Nessa linha, segundo TELLES (2020, p. 23), Bi-
tcoin (com “B” maiusculo), refere-se ao Sistema Bit-
coin, o qual compreende os cinco aspectos a seguir:

(i) é uma tecnologia digital; (ii) € um proto-
colo, ou seja, um sistema de comunicacao
que funciona através da internet; (iii) é
um software de cdédigo aberto, disponivel
para qualquer pessoa gratuitamente; (iv)
é uma rede de pagamento online descen-
tralizada, onde os usudrios gerenciam o
sistema sem intermedidrios ou autoridade
central; e, por fim, (v) é uma criptomoeda.

Nesse sentido, adotando-se a convengao utili-
zada, a palavra bitcoin (com “b” minudsculo) seria so-
mente a criptomoeda.

4.1.3. Blockchain

Segundo REVOREDO (2019, p. 15), Blockchain

“é uma arquitetura descentralizada, segura e incor-
ruptivel que permite a transferéncia de valor entre
pessoas que ndo confiam entre si, sem a necessidade

dos validadores de confianca tradicionais” (grifos
acrescidos).

Em complemento, segundo TELLES (2020, p.
25), Blockchain constitui em uma tecnologia que
surgiu junto com o Bitcoin em 2008, nos termos
do artigo Bitcoin: A Peer-to-Peer Electronic Cash
System’, de Satoshi Nakamoto (pseudoénimo utili-
zado pela pessoa - ou grupo - que criaram o Bitcoin,
com identidade ainda desconhecida). Segundo a
referida autora (2020, p. 25/26), Blockchain pode ser
definido como:

Um registro publico de transagoes, ou seja,
um grande banco de dados publico, que
contém o histérico de todas as transacdes
realizadas com bitcoins. Essas transacoes
sdo verificadas e validadas com base em cal-
culos matematicos e criptografia e, apds, re-
gistradas em ordem cronoldgica, de forma
a assegurar que 0s mesmos bitcoins ndo
tenham sido previamente gastos, afastan-
do-se, assim, o problema do “gasto duplo”.

Com a invencdo do Sistema Bitcoin, pela pri-
meira vez, o problema do “gasto duplo” (possibili-
dade de gastar o dinheiro eletrénico ou virtual in-
finitamente) foi solucionado, sem a necessidade de
um intermediario confiavel (TELLES, 2020, p. 25).

Assim, por meio do blockchain, a criptografia
é utilizada para emitir unidades de criptomoedas
- sem a regulacdo de unidades centrais como go-
vernos ou bancos - como forma de assegurar a va-
lidade, dados e detalhes das transacGes realizadas
(Blog Toro Investimentos®, 2022).

Outrossim, é uma realidade que ja estd no nosso
cotidiano, visto que grandes empresas ja implan-
taram a nova tecnologia, investindo milhdes de reais
ou ddlares, por exemplo, Unido Banrisul, BB, Caixa,
Sicoob e Santander (GALLIO, 2019, p. 92; MOURA,
2019). Em complemento, nada impede que se tenha
funcionamento concomitante de ambos os subsis-
temas de pagamentos (moedas nacionais e cripto-
moedas), ou que o sistema financeiro tradicional
possa evoluir para assimilagdo da tecnologia block-
chain em seus ativos (MOURA, 2019). Nesse sentido,
destaca-se o projeto Real Digital do Banco Central.

Outrossim, a revista virtual INFOCHAIN", em
sua edicdo de novembro 2017, trouxe algumas das
areas que estdo e serdo impactadas pela tecnologia
Blockchain e que terdo modificado todo o seu con-
texto conhecido, por exemplo, logistica, midia, se-
guros, saude e:

Governo: para 0s governos, COmo ja men-
cionado, a tecnologia Blockchain sera uma
importante ferramenta aliada a eficiéncia
e controle dos gastos publicos e na trans-
paréncia das informacdes na prestacao
de contas, rastreabilidade do dinheiro pii-
blico. Além disso, também existe a possibi-
lidade de criacao de propostas online para
orcamentos participativos, possibilitando
que as institui¢Oes publicas sejam audi-
tadas pela populacao e entidades civis par-
ticipativas com maior eficiéncia, eficacia
e em tempo real, de forma segura e confi-
avel, pois o Blockchain, como mencionado
anteriormente, assegura a integridade das
informagOes em razdo de sua imutabili-
dade, dificultando fraude ou corrupcao,
sejam elas do setor publico ou privado.

Assim, pode-se dizer que a tecnologia Block-
chain, em virtude de sua imutabilidade, rastreabili-
dade e transparéncia, dificulta fraude e corrupcao.

4.1.4.Natureza juridica das criptomoedas

A bitcoin nao possui natureza juridica de moeda,
mas de uma utilidade econémica, ou melhor, de
um bem que serve como meio de troca (proprie-

9. NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. [S. 1.: s. n.]. Disponivel em <https://Bitcoin.org/Bitcoin.pdf>.
Acesso em: 6 mai. 2022.

10. Blog Toro Investimentos. Disponivel em: <https://blog.toroinvestimentos.com.br/principais-criptomoedas>. Acesso em: 6 mai. 2022.
11. Revista virtual INFOCHAIN. Edic@o nov. 2017. Disponivel em: <https://infochain.com.br/>. Acesso em: 6 mai. 2022.

114

CADERNOS
TECNICOS
DA CGU


https://Bitcoin.org/Bitcoin.pdf
https://blog.toroinvestimentos.com.br/principais-criptomoedas
https://infochain.com.br/

dade) (SILVEIRA, 2022, p. 133; TELLES, 2020, p. 57;
WERLE, 2021). Tal posicionamento estd em conso-
nincia com a Constituicdo da Republica Federativa
do Brasil (arts. 22, inciso VI, e 48, incisos XIII e XIX)
e Leis n° 8.880/1994, 9.069/1995 e 10.192/2001, esta-
belecendo que o Real é a iinica moeda valida no ter-
ritério nacional. No Brasil, juridicamente, a moeda é
vinculada ao Estado (SILVEIRA, 2022, p. 31).

As criptomoedas, em regra, ndo tém curso legal,
poder liberatério (impositivo, apenas contratual) e/
ou curso for¢ado (TELLES, 2020, p. 59). No maximo
seriam dotadas de poder liberatério (SILVEIRA,
2020, p. 30/31).

A jurisprudéncia também segue essa linha,
a Bitcoin possui a natureza de bem imaterial com
conteudo patrimonial (Agravo de Instrumento n°
2202157-35.2017.8.26.0000 - Relator Des. Milton
Paulo de Carvalho Filho, 36 Camara de Direito Pri-
vado, TJSP, 21 nov. 2017), ndo tem natureza juridica
de moeda (Conflito de Competéncia n° 161.123 - SP
Rel. Ministro SEBASTIAO REIS JUNIOR, Terceira
Secdo, STJ], DJe 5/12/2018).

Esse também é o entendimento do FinCEN (The
Financial Crimes Enforcement Network), dos Estados
Unidos, e do Gafi/FATF (2014): “as criptomoedas ndo
possuem a natureza de moedas (real currency) por ndo
possuirem poder liberatério” (FinCEN apud TELLES,
2020, p. 61).

A Organizacdo para a Cooperacdo e Desenvolvi-
mento Econémico - OCDE (2018), por sua vez, se ma-
nifestou no sentido de que as criptomoedas devem
ser incluidas no conceito de ativos, salvo quando
reconhecidas como moeda por determinado Estado
(apud TELLES, 2020, p. 66).

4.1,5. A utilizacao de criptomoedas paraa
pratica do crime de lavagem de dinheiro

Pode-se conceituar a lavagem de dinheiro como
o disfarce (manobras fraudulentas) da origem ilegal
de ativos provenientes de crime, com o objetivo de
dar-lhes aparéncia de legalidade (SILVEIRA, 2022, p.
69; TELLES, 2020, p. 69).

Assim, pressupde a existéncia de crime antece-
dente. Qual crime antecedente? Qualquer infracdo
penal antecedente da lavagem de dinheiro.

No Brasil, o crime de lavagem de dinheiro é re-
gido pela Lei n® 9.613/1998, e estd em consonéncia
com as legislagbes e propostas por legisladores,
orgdos e agéncias internacionais e pela literatura
especializada (TELLES, 2020, p. 69/70). Ainda, a le-
gislacdo brasileira segue as diversas convencdes
internacionais sobre a adocdo de medidas de com-
bate a lavagem de dinheiro e as 40 recomendacdes
do Grupo de Acao Financeira Internacional (GAFI/
FATF) 2.

No ordenamento juridico brasileiro, o objeto
material do crime de lavagem de dinheiro séo bens,
direitos e valores provenientes, direta ou indireta-
mente, de infracdo penal antecedente, nos termos
do art. 1° caput, da Lei n® 9.613/1998. Nesse sentido,
considerando-se a natureza juridica das criptomo-
edas apresentada anteriormente, as criptomoedas se
incluem no objeto material do crime de lavagem de
dinheiro. Dada a sua natureza de bem incorpdreo,
as criptomoedas se inserem na defini¢do prevista na
Convencgao de Viena e outros normativos internacio-
nais (TELLES, 2020, p. 76/79).

Outrossim, em linha com o informado acima,
o Conselho de Controle de Atividades Financeiras
(COAF™) acrescenta que:

O crime de lavagem de dinheiro carac-
teriza-se por um conjunto de operacdes
comerciais ou financeiras que buscam a
incorporagdo na economia de cada pais,
de modo transitério ou permanente, de
recursos, bens e valores de origem ilicita
e que se desenvolvem por meio de um
processo dindmico que envolve, teorica-

mente, trés fases independentes que, com
frequéncia, ocorrem simultaneamente.

Ainda, segundo o COAF, a lavagem de dinheiro
realiza-se por meio de um processo dindmico que
requer:

[...] primeiro, o distanciamento dos fundos
de sua origem, evitando uma associacao
direta deles com o crime (Colocacao);
segundo, o disfarce de suas varias movi-
mentacdes para dificultar o rastreamento
desses recursos (Ocultacao); e terceiro, a
disponibilizacdo do dinheiro novamente
para os criminosos depois de ter sido su-
ficientemente movimentado no ciclo de

12. O ponto de partida para a adocéo de medidas de combate a lavagem de dinheiro foi a Convencéo da Na¢des Unidas de Viena

(1988). A partir da preocupacdo mundial, diversas convencoes internacionais foram celebradas, destacando-se: “a Convengao sobre a
Lavagem de Dinheiro Busca, Apreensio e Confisco dos Produtos do Crime, celebrada em Estrasburgo, Franca, em 1993; a Convencdo
Interamericana contra a Corrupc¢ao, celebrada em Caracas, Venezuela, em 1996; a Convencao Internacional para a Supressdo do Finan-
ciamento do Terrorismo, celebrada em Nova York, EUA, em 1999; a Convencéo das Nagoes Unidas contra o Crime Organizado Transna-
cional, celebrada em Palermo, Itdlia, em 2000; a Convencéo Interamericana contra o Terrorismo, celebrada em Bridgetown, Barbados,
em 2002; e a Convengdo das NagOes Unidas contra a Corrupgao, celebrada em Mérida, México, em 2003” (TELLES, 2020, p. 71/72).

13. Ministério da Economia - COAF. Prevencio a lavagem de dinheiro e combate ao financiamento do terrorismo: Fases da la-

vagem de dinheiro. Disponivel em: <https://www.gov.br/fazenda/pt-br/assuntos/prevencao-lavagem-dinheiro>. Acesso em: 6 mai. 2022.
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lavagem e poder ser considerado "limpo"
(Integracio).

Por fim, cumpre mencionar, nos termos da ju-
risprudéncia do STJ, que:

O tipo penal do art. 1° da Lei n. 9.613/1998
é de acdo maultipla ou plurinuclear, consu-
mando-se com a pratica de qualquer dos
verbos mencionados na descricdo tipica
e relacionando-se com qualquer das fases
do branqueamento de capitais (ocultacdo,
dissimulagdo, reintroducao), ndo exigindo
a demonstracao da ocorréncia de todos
os trés passos do processo de branquea-
mento. (APn 923/DF, Rel. Ministra NANCY
ANDRIGHI, CORTE ESPECIAL, STJ, jul-
gado em 23/09/2019, DJe 26/09/2019).

Conforme a seguir exposto, as criptomoedas
possuem caracteristicas que as tornam aptos a serem
utilizadas como instrumento do crime de lavagem de
dinheiro. Isso se deve, especialmente, a forma des-
centralizada das transagoOes e, também, a pseudoa-
nonimidade e a globalidade inerentes as criptomo-
edas, em especial a bitcoin (ESTELLITA, 2020).

E essa combinacdio entre alta rastreabilidade
(transparéncia do blockchain, a qual permite identi-
ficar o rastro das transacoes) e nao identificacdo do
titular do endereco que permite falar em pseudo-
anonimidade (OLIVEIRA; LOPES, 2021), e ndo em
uma anonimidade total** (ESTELLITA, 2020).

Além do anonimato ou pseudoanonimidade das
criptomoedas, em especial o Bitcoin, o processo de
lavagem de dinheiro pode ser facilitado com o uso
das tecnologias de anonimato digitais presentes na
Dark Web.

Segundo CIANCAGLINI (2015) apud BRAGA e
LUNA (2018, p. 275), Dark Web “é um ambiente vir-
tual criado com base em protocolos de alta seguranga e
anonimato, como TOR, Invisible Internet Project (I2P)
e Freenet”.

Nesse sentido, a “Dark Web representa um canal
de comunicacdo seguro e privado no qual partes dis-
tintas, ndo identificdveis e ndo rastredveis comunicam,
sem supervisdo, vigildncia ou possibilidade de intercep-
tacdo” (BRAGA; LUNA, 2018, p. 275). Assim, a Dark
Web favorece a pratica de varios crimes, incluindo-se
a lavagem de dinheiro (MOURA; DE LIMA, 2019).

A globalidade significa que as transacOes
podem ser feitas mundialmente sem qualquer fisca-
lizagdo, o que facilita a lavagem de dinheiro em suas
diversas fases: colocacio, dissimulacdo ou transfor-
magao e integragdo (ESTELLITA, 2020).

Por fim, GRZYWOTZ (2019, p. 101/109) apud
ESTELLITA (2020) faz-se interessante andlise das
criptomoedas por fases do crime de lavagem de
dinheiro:

I. Colocacio - obtencao de criptomoedas com
valores provenientes da pratica de crime an-
terior, por meio de aquisicdo em exchanges,
em caixas automaticos de compra de crip-
tomoedas dinheiro em espécie, em plata-
formas que interligam usudrios para transa-
¢Oes diretas, da venda direta de bens obtidos
com a pratica de crimes, do recebimento do
pagamento diretamente em criptomoedas,
de aquisicdo direta de criptomoedas com o
produto de crime (drogas, por exemplo) ou
pela transferéncia de criptomoedas de um
para outro endereco (ESTELLITA, 2020).

II. Ocultacdo: defende a autora que em tran-
sacdes simples, a conduta de ocultacdo nédo
pode ser praticada com criptomoedas, pois
falta uma atividade corpérea de esconder
o bem e o histérico das transacdes estd to-
talmente disponivel publicamente no blo-
ckchain. A dissimulacdo pode ser diferen-
ciada em simples e complexa. A simples se
d4 ante a possibilidade de que uma mesma
pessoa possa gerar infinitas chaves ptblicas
para utilizar nas suas operacdes. Ainda, o
usuario pode usar enderecos de terceiros
ou de agentes financeiros. As formas mais
complexas de dissimulacdo estdo asso-
ciadas aos mixing-services (servicos de mis-
tura ou mescla), que tem a capacidade de
eliminar a transparéncia (rastro das cripto-
moedas dentro do blockchain) (ESTELLITA,
2020; BRAGA; LUNA, 2018, p. 282).

III. Integracdo: troca de criptomoedas por
moedas estatais, por meio de exchanges ou
pela aquisicao direta de bens e produtos.
Caso a operacdo seja realizada em pais que
tenha controle sobre as exchanges, pode-se
descobrir a transacdo. No entanto, consi-
derando a globalidade do BTCs, é possivel
escolher um pais com medidas de controle
menos rigorosas para realizacao das opera-
coes (ESTELLITA, 2020).

Conclui-se, portanto, que as criptomoedas
podem servir como instrumento para a pratica dos
crimes de lavagem de dinheiro, requerendo, por-
tanto, medidas de controle (regulacdo preventiva),
sob de facilitagdo do cometimento de atividades ili-
citas. Todavia, deve-se compreender que a regulagio
nao deve impedir o avanco das criptomoedas, nem
tampouco deve-se criminalizar o seu uso.

14. Ha, contudo, criptomoedas que permite a anonimidade total, sdo elas: Zcash, Dash e Monero (OLIVEIRA; LOPES, 2021).
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4.1.6. Panorama geral das criptomoedas

4.1.6.1. Numeros de usuarios de
criptomoedas

Segundo o relatério Crypto Market Sizing, da
Crypto.com (2022), em dezembro de 2021, havia, no
mundo, 295 milhdes de usuarios de criptomoedas.
De acordo com o referido relatdrio, a partir da taxa
de crescimento ocorrida em 2021 (de 180%), esti-
ma-se que, até o final de 2022, havera 1 bilhZo de
usuarios.

4.1.6.2, Capitalizacao de mercado

Conforme ja informado anteriormente, a ca-
pitalizacdo de mercado total em criptomoedas esta
em US$ 1,41 trilhdes de ddlares (Fonte: Investing.
com. - 9/5/2022). Sendo que a mdxima atingida, em
novembro de 2021, foi de US$ 3 trilhoes em capita-
lizacdo de mercado. J4 a bitcoin atingiu a marca de
US$ 69.000 ddlares.

4.1.6.3. Brasil: usuarios e volume de
negocios
Segundo um estudo realizado pela Finder (2022),

aponta-se que, em 2021, 14,4% dos brasileiros pos-
sufam criptomoedas.

FIGURA 1- PERCENTUAL DE BRASILEIROS QUE POSSUIAM CRIPTOMOEDAS EM 2021
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Ainda, segundo a Receita Federal, em 2021, os brasileiros movimentaram R$ 200,7 bilhdes em criptomo-
edas (G1, 2022).

4.1.7. Panorama geral daregulacao das criptomoedas

A seguir apresenta-se o panorama da regulacao mundial (Tabela 2):

TABELA 2: PANORAMA DA REGULACAO MUNDIAL

. CRIIE'?(T;{%‘;?) AS? . . APLICAGCAO DAS LEIS
JURISDICAO APLICACAOQO DAS LEIS TRIBUTARIAS ANTILAVAGEM DE
—— DINHEIRO (AML/CFT)
Africa do Sul Nio Nio Sim Nio
Albania Nao Nao Sim Sim
Alemanha Nao Nio VAT: Nio / Outras leis tributarias: Sim Sim
Anguila Nao Nao Nao Sim
Antigua e Barbuda Nio Nzo Néo especificado expressamente Sim
Ardbia Saudita Nao Sim Ndo se aplica Sim
Argentina Nao Nao Sim Sim
Austrélia Néao Nio Sim Sim
Austria Nio Nao VAT: Néo / Outras leis tributdrias: Sim Sim
Azerbaijao Nio Nio VAT: Néo / Outras leis tributdrias: Sim Sim
Bahamas Nao Nao Nio especificado expressamente Sim
Bangladesh Sim Nao Sem informagdes Sim
Bahrein Nao Sim Ndo se aplica Sim
Bélgica Nio Nio Sim Sim
Benin Nio Sim Sem informacdes N#o informado
Bermudas Nao Nao Nao Sim
Bielortussia Nio Nzo Sim Sim
Bolivia Nao Sim Nao Nao
Brasil Néo Nio Sim Néo **
Brunei Nio Nio Sem informacoes Sem informacdes
Bulgdria Nio Nzo Nio Sim
Burquina Faso Nao Sim Sem informagoes Sem informacoes
Burundi Nio Sim Sem informacdes Sem informacdes
Butao Nao Nao Sem informacoes Sim
Cabo Verde Nao Nio Nao Nao
Camaroes Nao Sim Sem informagoes Sem informacoes
Canada Néo Nio Sim Sim
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JURISDICAO

Catar
Cazaquistdo
Chade

Chile

China
Chipre
Colombia
Coreia do Sul
Costa do Marfim
Costa Rica
Crodcia
Cuba
Dinamarca
Egito

El Salvador
Emirados Arabes Unidos
Equador
Eslovaquia
Eslovénia
Espanha
Estados Unidos
Estonia
Filipinas
Finlandia
Franca
Gabao
Georgia
Gibraltar
Grécia
Guernsey
Guiana
Holanda

Hong Kong

BANIU AS
CRIPTOMOEDAS?

Sim
Nao
Nao
Nao
Sim
Nao

Nao

Nao
Nao

Niao

Nao

Nao
Nao
Sim
Sim

Nao

APLICAGAO DAS LEIS TRIBUTARIAS

Nao
Nao
Sem informacoes
Sim
Obscuro
VAT: Nao / Outras leis tributdrias: Sim
Sim
Sim
Sem informacoes
Sim
Sim
Sem informacoes
Sim
Nao
Sim
Sim
Nao
Sim
Sim
VAT: Nio / Outras leis tributarias: Sim
Sim
Sim
Sem informacoes
Sim
Sim
Sem informacoes
Sim
Sim
VAT: Nio / Outras leis tributarias: Sim
Sim
Nao
VAT: Nio / Outras leis tributdrias: Sim

Sim

APLICAGAO DAS LEIS
ANTILAVAGEM DE
DINHEIRO (AML/CFT)

Sim
Nao
Sem informacdes
Sem informacoes
Obscuro
Sim
Sem informacdes
Sim
Sem informacdes
Sem informacdes
Sim
Sim
Sim
Sim
Sim
Sim
Nao
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sem informacdes
Nao
Sim
Sim
Nao
Nao
Sim

Sim

CADERNOS
TECNICOS
DA €GU

119



BANIU AS

JURISDICAO CRIFTOMOEDAS: APLICACAO DAS LEIS TRIBUTARIAS Agllggﬁ%:/gggla II.)E]:":IIS
- DINHEIRO (AML/CFT)

Hungria Nao Nao Sim Sim

Ilhas Cayman Nao Nao Nao Sim

Ilha de Man Nio Nzo Nio Sim

Ilhas Mauricio Nio Nzo Nio Sim

India Nzo Nio Sim Sim
Indonésia Nao Sim Nao Néo
Iraque Sim Nao Nao Sim
Irlanda Nao Nao Sim Sim
Islandia Néo Nio Sim Sim

Israel Nao Nio Sim Sim

Itdlia Nao Nao VAT: Nao / Outras leis tributdrias: Sim Sim

Japdo Ndo Nao Sim Sim
Jersey Nao Nao Sim Sim
Jordan Nao Sim Nao Nao
Kuwait Nao Sim Ndo se aplica Sim
Lesoto Ndo Sim Nao Sim
Letonia Néo Nio Sim Sim
Libano Nao Nio Néao Sim

Libia Nio Sim Nio Sim
Liechtenstein Nao Nao Sim Sim
Lituénia Néo Nio Sim Sim
Luxemburgo Nao Nao Sim Sim
Macau Nao Sim Obscuro Obscuro
Malésia Nio Nzo Sim Sim
Maldivas Nao Sim Sem informacoes Sem informacdes
Mali Nio Sim Sem informacoes Sem informacdes
Malta Nao Nzo Sim Sim
Marrocos Sim Nao Nao Sim
México Nio Nio Sem informacdes Sim
Moldavia Néao Sim Nao Néo
Montenegro Nao Nao Nao Sim
Namibia Nio Sim Nio Sim

Nepal Sim Nzo Sem informacdes Sem informacdes
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BANIU AS APLICAGAO DAS LEIS

ANTILAVAGEM DE
DINHEIRO (AML/CFT)

JURISDICAO

APLICAGAO DAS LEIS TRIBUTARIAS

Niger

Nigéria
Noruega

Nova Zelandia
Oma

Palau
Paquistdo
Polonia
Portugal
Quénia
Quirguistao
Reino Unido
Roménia
Reptblica Centro-Africana

Republica Democratica do
Congo

Reptblica do Congo
Reptblica Tcheca
Russia

Samoa

Santa Lucia

Sdo Cristévao e Névis
Senegal

Sérvia

Singapura

Sri Lanka

Suécia

Suica

Tailandia

Taiwan

Tajiquistdo
Tanzania

Togo

Tunisia

CRIPTOMOEDAS?
IMPLICITA

Nao Sim
Nao Sim
Nao Nao
Nao Nao
Nao Sim
Nao Sim
Nao Sim
Nao Nao
Nao Nao
Nao Nao
Nao Nao
Nao Nao
Nao Nao
Nao Sim
Nao Sim
Nao Sim
Nao Nao
Ndo Nao
Nao Nao
Nao Nao
Nao Nao
Nao Sim
Nao Nao
Nao Nao
Nao Nao
Ndo Nao
Nao Nao
Nao Nao
Nao Nao
Nao Sim
Nao Sim
Nao Sim
Sim Nao

Sem informacoes
Nao
Sim
Sim

N3o se aplica

Nao

Sem informacoes
Sim
Sim
Sim
Sim
Sim
Sim

Sem informacoes

Sem informacoes

Sem informacoes
Sim
Sim

Sem informagdes

Néo especificado expressamente

Sim
Sem informacoes
Sim
Sim
Sem informacoes
Sim
Sim
Sim
Sim
Nao
Nao
Sem informacoes

Nao

Sem informacdes
Nao
Sim
Sim
Sim
Nao
Nao
Sim
Sim
Nao
Nao
Sim
Sim
Sem informacdes

Sem informacdes

Sem informacdes
Sim
Sim
Sim
Sim
Sim
Sem informacdes
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Nao
Nao
Sem informacdes

Sim
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BANIU AS

JURISDICAO CRIFTOMOEDAS: APLICAGAO DAS LEIS TRIBUTARIAS Agllggﬁ%:fgggla Il.)El:EIIS

—— DINHEIRO (AML/CFT)
Turcomenistdo Nao Sim Nao Nao
Turquia Nao Sim VAT: Néo / Outras leis tributdrias: Sim Sim
Ucrénia Nao Nio Sim Sim
Unido Europeia Ndo Nao Nao Sim
Uzbequistdo Nao Nao Sim Sim
Venezuela Nao Nao Sem informacoes Sim
Vietna Ndo Sim Nao Sim
Zimbabue Nio Sim Nio Nio

Fonte: Regulation of Cryptocurrency Around the World (Nov. 2021), Law Library of Congress.
* Maiores informacgdes, inclusive sobre os normativos vigentes, constam no referido relatcrio.
** Mas, o referido relatdrio menciona que hd em tramitag¢do o PL n° 2234/2021 sobre o tema.

Da leitura da tabela 2 acima, verifica-se:

I. Que o nimero de paises que emitiram proi-
bi¢des de criptomoedas aumentou signifi-
cativamente: 9 jurisdicdes com banimento
absoluto e 42 com banimento implicito; e

II. um avang¢o exponencial da regulacdo no
mundo sobre as criptomoedas, em parti-
cular a aplicacdo de leis tributarias e leis de
combate a lavagem de dinheiro e contra o fi-
nanciamento de terrorismo (leis AML/CFT)
as criptomoedas. Na atualizacdo de no-
vembro de 2021, 103 jurisdi¢Oes sdo identifi-
cadas como aplicando essas leis a criptomo-
edas, com a maioria aplicando ambas, e em
grande parte nos paises da Unido Europeia.

Observa-se que os paises desenvolvidos e/ou as
maiores economias do mundo estdo regulando as
criptomoedas, aplicando-se a elas as leis tributdarias
e as leis de combate a lavagem de dinheiro e contra o
financiamento de terrorismo (leis AML/CFT).

4.1.8. Panorama daregulacao das
criptomoedas no Brasil

O Projeto de Lei da Cidmara dos Deputados n°
2.303/2015 prevé, entre outras medidas:

i) a regulacao prudencial pelo Banco Cen-
tral: “A proposta legislativa, estipula um
adendo, para que o Bacen passe, também,
a incluir, ali (Lei n. 12.865/2013 - arranjos
de pagamentos), aqueles pagamentos base-
ados em moedas virtuais.” SILVEIRA (2022,
p. 147);

ii) mecanismos de controle que inibam a la-
vagem de dinheiro e outras atividades ile-
gais: inclusdo no rol de comunicacao obri-
gatdria de operacOes financeiras suspeitas
previsto na Lei de Lavagem de Dinheiro, as
operacgOes que envolvam moedas virtuais.
Sujeitando-se estas, portanto, aos controles
do Coaf” (SILVEIRA, 2022, p. 147/148); e

iii) defesa do consumidor: previsao de a legis-

lagdo de defesa do consumidor ser aplicada

ao mundo das moedas virtuais.

O referido Projeto de Lei (PL) foi aprovado pelo
Plendrio da Camara dos Deputados, em 8/12/2021.
Na sequéncia, o PL foi encaminhado para avaliacdo
do Senado Federal.

4.1.8.2. Bacen: Comunicados n° 25.306 e n°
31.379

N#o é demais repisar que, em que pese 0 “certo
encanto das moedas virtuais pela liberdade e abandono
de amarras estatais, sendo nelas garantida a liberdade
utopica de trdfego monetdrio sem ingeréncia estatal”
(SILVEIRA, 2022, p. 43), destaca-se que “em termos
de moeda em si, as regras definidoras dos parame-
tros juridicos sdo dadas pelo Banco Central” (SIL-
VEIRA, 2022, p. 43).

No ordenamento juridico brasileiro, segundo a
Constituicdo Federal, competente exclusivamente
a Unido emitir moeda (art. 21, inciso VII, CRFBS8S).
Ainda, nos termos do art. 164 da Constitui¢do Fe-
deral, a competéncia deve ser exercida pelo Banco
Central do Brasil - Bacen (TELLES, 2020, p. 53).

122

CADERNOS
TECNICOS
DA CGU



Nesse sentido, o Bacen divulgou o Comunicado
25.306, de 19.2.2014, firmando sua posicdo sobre as
criptomoedas, esclarecendo os riscos associados
(SILVEIRA, 2022, p. 154).

Quanto aos riscos associados, o Bacen destacou
que as criptomoedas “ndo sdo emitidas nem garan-
tidas por uma autoridade monetdria” (TELLES, 2020,
p. 102), bem como destacou que os respectivos emi-
tentes (mineradores) e as plataformas online de ne-
gociacdo (exchanges) nao sao reguladas, autorizadas
ou supervisionadas pelas autoridades monetarias
(TELLES, 2020, p. 103). Acrescenta que as criptomo-
edas ndo tém garantia de conversdo para moeda ofi-
cial, nem tampouco garantidas por ativos reais.

Menciona, ainda, o elevado risco associado a(s)
ou ao(s): (i) oscilacdes de preco: “muito grande e
rdpida, podendo até mesmo levar a perda total de seu
valor”; (ii) “eventual aplica¢do, por autoridades mone-
tdrias de quaisquer paises, de medidas prudenciais,
coercitivas ou punitivas sobre o uso desses ativos,
pode afetar significativamente o preco de tais mo-
edas ou mesmo a capacidade de sua negociagido”;
(iii) uso de criptomoedas em atividades ilicitas:
“pode dar ensejo a investigacbes conduzidas pelas au-
toridades publicas”; e (iv) ataques de criminosos que
atuam no espaco da rede mundial de computadores.

No citado Comunicado, o Bacen informa

também que “estd acompanhando a evolucdo da uti-
lizacdo de tais instrumentos e as discussoes nos foros

internacionais sobre a matéria — em especial sobre sua
natureza, propriedade e funcionamento -, para fins
de adocdo de eventuais medidas no dmbito de sua com-
peténcia legal”. Complementa, ainda, que, quanto as
transacoes de pagamentos de varejo (art. 6°, § 4%, da
Lei n° 12.685/2013), as criptomoedas ainda nio se
mostraram capazes de oferecer riscos ao Sistema Fi-
nanceiro Nacional.

Na sequéncia, o Bacen emitiu o Comunicado n.
31.379, de 16/11/2017, “alertando sobre os riscos decor-
rentes de guarda e negociacdes das denominadas moedas
virtuais”, destacando-se o seguinte trecho:

As empresas que negociam ou guardam
as chamadas moedas virtuais em nome
dos usudrios, pessoas naturais ou juridica,
ndo sdo reguladas, autorizadas ou super-
visionadas pelo Banco Central do Brasil.
N#o hd, no arcabougo legal e regulatdrio
relacionado com o Sistema Financeiro
nacional, dispositivo especifico sobre mo-
edas virtuais. O BACEN, particularmente,
ndo regula nem supervisiona operagoes
com moedas virtuais.

Os referidos comunicados do Bacen, em que
pese apresentar importantes conceitos sobre as
moedas virtuais, esclarecimento e alertas sobre os
riscos decorrentes de sua guarda e negociacao, apre-
sentam entendimentos desagregadores, que nada
auxiliam na regulacdo, por exemplo, “quando se
menciona que o Bacen ndo regula ou supervisiona ope-
ragOes com moedas virtuais, algo limitado a operagoes
com moedas propriamente ditas” ou “quando se tem a
proibicdo de utilizacdo de moedas virtuais em opera-
¢Oes que representem transferéncias internacionais de
valores”, uma vez que estas seriam de exclusividade
de instituicGes autorizadas pelo Bacen (SILVEIRA,
2022, p. 158). Aqui encontra-se o pior dos equivocos,
“uma vez que ndo existe, no universo virtual, transfe-
réncia de pais a pais, mas sim de instituicdo bancdria
regular ao mundo virtual” (SILVEIRA, 2022, p. 158).

Por fim, apesar da emissdo dos Comunicados,
importante registrar que o Bacen, ainda, nao re-
gula nem supervisiona as operacdes com moedas
virtuais.

4.1.8.3.CVM

A Comissdo de Valores Mobilidrios, por meio
do Oficio Circular n° 1/2018 e da Instrugao n° 555/14,
ao se posicionar sobre as ICOs (Ofertas Iniciais de
Criptomoedas), ja se manifestou no sentido de que
as criptomoedas ndo seriam ativos financeiros, de
modo que suas aquisicdes por fundos de investi-
mento ndo seriam permitidas (UHDRE; UENO, 2019,
p. 65). Tal posicionamento esta em linha com a ar-
gumentacdo de que as ICOs facilitam a pratica de
lavagem de dinheiro (GURREA-MARTINEZ; REMO-
LINA, 2018).

Outrossim, as criptomoedas ndo podem ser ca-
racterizadas como valores mobilidrios, na medida
em que dois requisitos mencionados no processo
CVM RJ 2007/11593 ndo se encontram presentes, a
saber: “(i) ndo hd direito de participacdo, de parceria
ou remuneragdo; e (ii) eventuais rendimentos, obtidos
com negociag¢do de Bitcoins, ndo decorrem de esforcoes
de terceiros empreendedores (mas sim, exclusivamente,
da oferta e demanda pela criptomoeda)” (TELLES,
2020, p. 105).

4.1.8.4. Estratégia Nacional de Combate a
Corrupgao e aLavagem de Dinheiro (Enccla)

A Enccla é a principal rede de articulacdo para
o arranjo e discussdes em conjunto com diversos
orgaos dos trés Poderes, incluindo-se os Ministérios
Publicos, de ambito federal e estadual e até muni-
cipal, para formulagio de politicas publicas de com-
bate a corrupgdo e a lavagem de dinheiro (TELLES,
2020, p. 107).
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Nesse sentido, destaca-se a Acdo 8: “Aprofundar
os estudos sobre a utilizacdo de moedas virtuais para
fins de lavagem de dinheiro e eventualmente apresentar
propostas para regulamentacdo ou adequacoes legis-
lativas”. Em decorréncia da referida agdo, teve por
resultado a elaboragdo de um glossario de termos
relacionados as criptomoedas e a elaboracdo de um
“levantamento de tipologias de lavagem de dinheiro e
corrup¢do mediante o uso de moedas virtuais e meios
de pagamentos eletronico” (TELLES, 2020, p. 108), bem
como em 2020 a Enccla debateu o uso da tecnologia
blockchain no combate a corrupcao.

4.1.8.5. Receita Federal do Brasil

A Receita Federal, em 2019, emitiu a Instrucao
Normativa RFB n° 1899, “instituindo e disciplinando a
obrigatoriedade de prestacdo de informagoes relativas as
operagles realizadas com criptoativos a Secretaria Espe-
cial da Receita Federal do Brasil (RFB)”.

Nesse sentido, a Receita Federal exigiu que as
exchanges domiciliadas para fins tributdrios no Brasil
apresentassem, mensalmente, informagdes sobre as
operagdes realizadas pelos usudrios. Ainda, exigiu
que os usuarios que operem em exchange domici-
liada no exterior ou que realizam operacoes sem
a intermediacdo das exchanges (transagOes peer to
peer) apresentem as informacdes das operacdes (de-
claracdo) sempre que o valor mensal das operacdes,
isolado ou conjuntamente, ultrapassar R$ 30.000,00
(trinta mil reais).

Além disso, os detentores de criptomoedas
devem declarar as criptomoedas que possuem nas
respectivas declaragdes anuais das pessoas fisicas.
Assim, uma eventual omissdo em tais declaracdes
poderia, em tese, implicar crime de sonegacdo
fiscal, consoante o art. 1° da Lei n® 8.137/1990 (SIL-
VEIRA, 2022, p. 179).

Outrossim, caso as operacdes ultrapassem R$
35 mil no més e tenha gerado eventual ganho de ca-
pital, sobre este haverd a incidéncia da respectiva
tributacdo (art. 21 da Lei n° 8.981/1995), devendo
ser recolhido o respectivo imposto no més seguinte.
Todavia, diferentemente de demais investimentos,
por exemplo, acgoes, a legislagdo néo prevé compen-
sacdo de eventuais prejuizos em periodos futuros.

Por fim, cabe mencionar que:

As criptomoedas sdo absolutamente to-
leradas pelo Estado e mencionadas pela
Receita Federal. Nao parece crivel, ou
aceitavel, portanto, que a sua utilizacdo,
ou simples operacionalizacdo, possam ser
confundidas, no atual estado da legislacao,
com situagdo de lavagem de dinheiro de
capitais por dolo eventual ou cegueira deli-

berada. (SILVEIRA, 2022, p. 185).

4.1.8.6.PL3825/2019 - Senado Federal

O Projeto de Lei n° 3825/2019, apos as diversas
emendas e substitutivos, “Dispde sobre diretrizes a
serem observadas na prestacdo de servigos de ativos vir-
tuais e na regulamentacdo das prestadoras de servigos
de ativos virtuais; altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cédigo Penal), para prever o crime
de fraude em prestacdo de servigos de ativos virtuais, va-
lores mobilidrios ou ativos financeiros; e altera a Lei n’
7.492, de 16 de junho de 1986, que define crimes contra
o sistema financeiro nacional, e a Lei n° 9.613, de 3 de
marco de 1998, que dispoe sobre lavagem de dinheiro,
para incluir as prestadoras de servigos de ativos virtuais
no rol de suas disposi¢oes”.

Na justificacdo do projeto, o autor do Projeto,
o Senador Flavio Arns, “ressalta o volume expressivo
de recursos que sdo negociados em operagoes com crip-
toativos, sem existir a regulamentacdo especifica para
as empresas que negociam, fazem a intermediac¢do ou
custddia de criptoativos”.

Segundo o referido autor:

A falta de regulamentagdo e fiscalizagdo
desse novo e crescente setor representa
sérios riscos aos investidores e a higidez
da ordem econOémico-financeira, diante
da possibilidade de uso de tais ativos vir-
tuais para o financiamento de atividades
ilegais diversas, tais como lavagem de di-
nheiro, evasdo de divisas e trafico de en-
torpecentes, ou mesmo para a obtencao de
ganhos ilicitos em detrimento da coletivi-
dade, como a criacdo de piramides finan-
ceiras e outros mecanismos fraudulentos.

Segundo o Relator do Projeto, a intencdo do
projeto é “coibir ou restringir prdticas ilegais, como a
lavagem de dinheiro, evasdo de divisa e tantos outros
crimes nesse segmento. E destaca que: “Hd um mercado
que ¢ licito, legal que é a grande maioria desse mercado,
mas hd excegoes”.

Por fim, o Relator destaca:

O relevante papel do Banco Central (possi-
velmente serd o 6rgdo regulador indicado
em ato do Poder Executivo federal) de fis-
calizar as empresas e garantir que o crip-
toativo possa ser, de fato, uma boa opcao
de investimento e as criptomoedas,
uma alternativa de meio de pagamento,
como hoje acontece com o Pix. (grifos
acrescidos)

O PL n° 3.825/2019 tramitou no Senado Federal
junto com o PL n° 2.303/2015 que ja foi aprovado pelo
Plenario da Cadmara dos Deputados, em 8/12/2021. A

124

CADERNOS
TECNICOS
DA CGU



proposicdo PL n° 2.303/2015 passou a tramitar como
PL n° 4.401/2021. Apés os tramites e emendas, houve
a aprovacao do Projeto de Lei n° 4.401, de 2021, na
forma do Substitutivo, em 26/4/2022, pelo Senado
Federal, restando prejudicado o Projeto de Lei n°
3.825, de 2019.

Assim, apds a ‘unido’ dos PLs n° 2303/15 e n°
3825/19, e aprovacdo do Plendrio do Senado Federal
o texto unificado seguira para aprovacio da Camara
dos Deputados. Caso aprovado, na sequéncia, ird
para sancao presidencial.

Quanto ao teor do PL aprovado, destaca-se os
seguintes pontos:

I. Apresenta as diretrizes a serem observadas
na prestacao de servigos de ativos virtuais
e na regulamentacao das prestadoras de
servicos de ativos virtuais, inclusive sobre a
necessidade de as exchanges terem prévia
autorizagdo para funcionar no pais;

II. Apresenta o conceito para ativo virtual;

III. Dentre as diretrizes a serem observadas
na prestacdo de servigos, destacam-se: a
obrigacdo de controlar e manter de forma
segregada os recursos dos clientes; a obri-
gatoriedade de adotar boas praticas boas
praticas de governanga, transparéncia nas
operagoes e abordagem baseada em riscos;
seguranca da informacdo e protecdo de
dados pessoais; protecdo e defesa de con-
sumidores e usudrios; protecdo a poupanga
popular; solidez e eficiéncia das operagodes;
e prevencdo a lavagem de dinheiro;

IV. Estabelece que a regulacdo complementar
serd determinada pelo poder Executivo que
pode tanto criar um 6rgao regulador especi-
fico como pode delegar esta funcdo para a
Comissdo de Valores Mobilidrios (CVM) ou
o Banco Central do Brasil (Bacen);

V. Prevé a tipificagdo de "fraude em prestacdo de
servicos de ativos virtuais, valores mobilidrios
ou ativos financeiros", com punicdo de dois a
seis anos de reclusdo e multa, e acrescenta
na Lei de Crimes Financeiros a prestagdo de
servicos de ativos virtuais sem prévia auto-
rizagdo, que, neste caso, prevé uma pena de
reclusdo de um a quatro anos e multa para
o crime;

VI. Acrescenta na Lei de Crimes Financeiros
(Lei n°® 7.492/1986) que “a pessoa juridica
que oferece servicos referentes a operagbes com
ativos virtuais” equipara-se a instituicdo
financeira;

VII. Prevé que as prestadoras de servicos de
ativosvirtuais estdo sujeitas aos mecanismos
de controle previstos no art. 9° da Lei n°
9.613/1998, que as exchanges assumem, nos

termos do art. 10 da Lei n°® 9.613/1998, de-
veres de responsabilidade de manutencao
de dados sobre determinadas operacoes,
nomeadamente sobre a identificacdo dos
clientes e a manutencdo de registros, bem
como estabelece a obrigatoriedade de, nos
termos do art. 11 da Lei n° 9.613/1998, rea-
lizar a comunicacdo de determinadas ope-
racOes financeiras suspeitas.

VIII. Acrescenta a causa de aumento de pena
(de 1/3 a 2/3) por lavagem de dinheiro
quando cometido de forma reiterada por
meio da utilizagdo de ativo virtual;

IX. Prevé que o mercado de criptomoedas fi-
card, também, subordinado ao Cédigo de
Defesa do Consumidor, no que couber.
Nesse sentido, as prestadoras de servigos de
ativos virtuais terdo que manter separados
os patrimoOnios de recursos financeiros e
ativos virtuais dos respectivos lastros de ti-
tularidade para os clientes.

X. Inclui na Lei de Prevencdo a Lavagem de
Dinheiro uma lista de autoridades publicas
obrigadas a divulgar com transparéncia suas
operagoes financeiras com criptomoedas.

XI. Por fim, apresenta incentivo para minera-
dores iniciarem a operagdo no Brasil, por
meio de isencdo completa de impostos para
a importacdo de maquinas e ferramentas
destinados a mineragdo de criptomoedas.

Maiores ponderacGes constam no tépico 4.3
deste artigo.

4.2. A REGULACAO DE CRIPTOMOEDAS E
RESPONSABILIZACAOADMINISTRATIVA, CiVEL
E PENAL DE AGENTES PUBLICOS E EMPRESAS
QUE LAVAM DINHEIRO PARA REALIZAR SUAS
OPERACOES ILEGAIS

Este tdépico trata exclusivamente dos crimi-
nosos, fraudadores e pessoas que lavam dinheiro
para realizar suas operacdes ilegais.

Diversos crimes tém ocorrido em que o objeto
material ou se mostra vinculado as moedas virtuais,
ou estas sdo o preco do resgate, como é o caso do
chamado sequestro digital (SILVEIRA, 2022, p. 53).
Ou, no caso de extorses/estelionatos sob amaca de
exposicao de videos intimos.

No intuito de prevé estratégias de investigacao
para uma efetiva responsabilizacdo é importante
saber que, segundo Orontes Mariani apud TELLES
(2020, p. 52), “Ao ganhar dinheiro real no mundo vir-
tual, o dinheiro passa necessariamente pelo sistema
financeiro internacional”. Nesse sentido, uma das
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fontes de prova serd o sistema financeiro nacional e
internacional, e, atualmente, as prestadoras de ser-
vicos de criptomoedas (exchanges).

Acrescenta ainda a referida autora (2020, p. 52)
que “Ndo hd soberania e ndo hd sistema financeiro no
mundo virtual. As transacbes sdo ponto-a-ponto, irre-
versiveis e instantdneas, sem qualquer fronteira”. Nesse
sentido, como havera troca de moeda nacional ou
fiat por criptomoeda, mais comumente por meio
de uma exchange (corretora), a fim de adquirir de-
terminado bem ou servico, é razoavel que o sistema
financeiro nacional e internacional continue sendo
uma fonte de prova quanto a essa transferéncia re-
alizada. Por isso, a eventual regulamentacao precisa
necessariamente perpassar pelas exchanges.

De acordo com as investigacdes de desvio de di-
nheiro publico, é comum que o dinheiro excedente
seja pago em propina, tanto para os empresarios
como para agentes publicos. Nesse sentido, as crip-
tomoedas podem e tém sido utilizadas como instru-
mento de lavagem de dinheiro. Assim, a permissi-
vidade em prol da liberdade financeira também
deve ter limites (mecanismos legais de controle da
atividade financeira), sob pena de facilitagdo do co-
metimento de atividades ilicitas, conforme ensina
ANDRADE (2017, p. 58 e ss.):

O combate a atividade criminosa também
se estende as modalidades praticadas em
esfera virtual, entretanto, quando os casos
envolvem o uso de bitcoins, a persecucao
torna-se mais complexa em razao do sigilo
dos dados dos usuéarios e das lacunas de
controle quanto as operacdes realizadas
por uma instituicdo financeira centraliza-
dora de informacdes. Entretanto, é neces-
sario refletir sobre os mecanismos legais
de controle da atividade financeira, sob
o risco de a permissividade em prol da li-
berdade financeira estabelecer um novo
caminho para a facilitacdo quanto ao co-
metimento de atividades ilicitas.

Portanto, a regulacdo preventiva das criptomo-
edas, em linha com a regulacdo mundial, podera
inibir e prevenir fraudes e lavagem de dinheiro com
criptomoedas, bem como podera favorecer a sua
apuracdo/investigacao.

4.2.1. Responsabilizacao administrativade
agentes publicos

Em face do seu dever de apurar, a administracao
publica sempre que se deparar com fatos possivel-
mente ilegais deverd investigar e responsabilizar
eventuais agentes publicos e empresas envolvidos
no ato ilegal.

Assim, em face de eventuais ilicitos cometidos,
utilizando-se de criptomoedas, inclusive, de cor-
rupc¢do e lavagem de dinheiro, haveria a possibili-
dade de responsabilizacdo dos agentes publicos e
empresas envolvidos, em virtude dos atos lesivos
cometidos.

Nesse diapasdo, conforme ensinar TELLES
(2020, p. 118): “em algum momento, os detentores de
criptomoedas vdo converté-las em Euros (ou Real) para
adquirirem bens ou servicos”. Nessa esteira, o foco

de eventual investigacdo deve ser sempre os bens e
servicos do investigado, pois, pode-se, a partir dai,
eventualmente, verificar que o investigado esta uti-

lizando criptomoedas para o cometimento de ili-
citos. Nesse sentido, “¢ no momento em que as moedas

virtuais entram no sistema bancdrio europeu (ou bra-
sileiro) que queremos que os bancos perguntem quem ¢
o cliente e de onde vem o dinheiro” (TELLES, 2020, p.
118). Dai a importéncia da obrigatoriedade de iden-
tificacdo e vigilancia dos clientes de plataformas de
negociacio e prestadores de servigos de custddia,
tal como ocorre com as instituicdes financeiras
tradicionais.

Na prdtica, é comum o recebimento, por
exemplo, de propina em dinheiro que depois é con-
vertido em bens, direitos e valores ilicitos, adotan-
do-se, inclusive, a estratégia de declarar dinheiro em
espécie para tentar justificar posteriormente even-
tuais bens adquiridos.

Nesse sentido, assume alta relevancia as inves-

tigacOes patrimoniais a respeito. Assim, para fatos
com indicios de enriquecimento ilicito, estrategica-
mente, deveria se intensificar as investigacGes pa-
trimoniais, pois por elas pode-se coletar indicios de

cometimento desses ilicitos pelos agentes publicos,
devendo-se, no entanto, evitar eventuais quebras de

sigilos ilegais, bem como deve-se, primeiramente,
mirar os eventuais ilicitos administrativos come-
tidos, para depois olhar para os possiveis crimes
e informar a autoridade competente. Neste caso,
apds a devida regulacdo do setor, as investigacOes
poderdo ser valer do compartilhamento de informa-
¢Oes autorizado, principalmente pela Justica.

Por fim, os agentes publicos poderdo responder
por atos atentatérios contra o bem juridico Admi-
nistragdo Publica. Para tanto, os agentes publicos,
apds juizo de admissibilidade ou investigacéo preli-
minar sumadria, no caso de existéncia de elementos
minimos de autoridade e materialidade, poderao so-
frer processo administrativo disciplinar nos termos
da legislacdo vigente, no ambito federal, estadual ou
municipal, bem como de acordo com os estatutos
proprios do 6rgéo ou da empresa.
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No ambito federal, o Processo Administrativo
Disciplinar - PAD esta regulado nos artigos 148 a
182 da Lei n° 8.112/1990. E desenvolve-se nas fases
de instauragfo, inquérito administrativo (instrucéo,
defesa e relatério) e julgamento, nos termos do art.
151 da Lei n°® 8.112/1990. Neste caso, as hipéteses de
enquadramento sdo aquelas previstas, dentre as hi-
péteses dos arts. 116, 117 e 132 da Lei n° 8.112/90,
que melhor corresponder ao caso concreto (Manual
PAD, CGU, 2021), bem como as legislagbes especi-
ficas como a Lei de Improbidade Administrativa
(Lei n° 8.429/1992), nos casos de enriquecimento
ilicito, por exemplo, e outras aplicdveis ao caso em
apuracao.

4.2.2, Responsabilizacao administrativa,
civel e penal de empresas

Nao ha duvidas de que a participagdo das pes-
soas juridicas na pratica dos delitos de lavagem de
dinheiro se mostrou, historicamente, essencial para
a concretizacao dos esquemas que procuram ocultar
os recursos de origem ilicita dentro das atividades
normais de empresas controladas pelas organiza-
¢Oes criminosas.

Diante desse cendrio, observa-se que a pessoa
juridica, quando comparada as pessoas fisicas,
possui inimeras facilidades para o processo de la-
vagem, que vao desde a possibilidade comum de
realizacdo de grandes transferéncias financeiras
nacionais ou internacionais até a ideia de que as
pessoas juridicas podem camuflar, através de seus
estatutos sociais, os meios utilizados no esquema de
lavagem e os seus objetivos espurios.

Assim, por estarem, diversas vezes, na posi¢ao
de protagonistas dos grandes esquemas de lavagem
de dinheiro, bem como frente a sua maior facilidade
em praticar o crime impunemente, ha necessidade
de atribuir responsabilidades a essas empresas, seja
na esfera civel, administrativa ou penal.

No que tange a esfera penal, tem-se que a Cons-
tituicdo de 1988, trouxe a possibilidade de punigdo
das pessoas juridicas em seu art. 173, § 5° que de-
terminou que: “A lei, sem prejuizo da responsabilidade
individual dos dirigentes da pessoa juridica, estabele-
cerd a responsabilidade desta, sujeitando-a ds puni-
¢Oes compativeis com sua natureza, nos atos praticados
contra a ordem econdmica e financeira e contra a eco-
nomia popular” (grifo acrescidos).

Nos termos da Lei n° 9.613/1998, hd previsdo
de determinadas obrigagbes que as pessoas juri-
dicas estdo sujeitas, no intuito de fortalecimento
do sistema de combate a corrupc¢ao e a lavagem de
dinheiro.

Nesse sentido, destaca-se que lei estabelece,
em seu art. 9°, que determinadas pessoas juridicas
estdo sujeitas ao mecanismo de controle, dadas as
especificidades de sua atuacdo. Assim, tais pessoas
juridicas assumem, nos termos do art. 10 da Lei n°
9.613/1998, deveres de responsabilidade de manu-
tencao de dados sobre determinadas operacdes,
nomeadamente sobre a identificagdo dos clientes e
a manutencao de registros. Ainda, de acordo com o
art. 11, a necessidade de comunicacao de determi-
nadas operacdes financeiras suspeitas (SILVEIRA,
2022, p. 71). Tais mecanismos de integridade pos-
suem grande relevancia na prevencdo e enfrenta-
mento de crimes, principalmente, quanto a cor-
rupcéo e a lavagem de dinheiro.

Assim, a fim de se fazer cumprir as referidas
determinacdes legais, estabeleceu-se, no art. 12 da
Lein®9.613/1998, as sancdes administrativas que as
pessoas juridicas estdo sujeitas no caso de descum-
primento: adverténcia; multa; inabilitacdo tempo-
raria, pelo prazo de até dez anos, para o exercicio
do cargo de administrador das pessoas juridicas
referidas no art. 9°; e cassacdo ou suspensao da au-
torizacdo para o exercicio de atividade, operacdo ou
funcionamento.

Ante o exposto, pela Lei de Lavagem de Di-

nheiro, ha duas distintas responsabilizacées. Uma
seria a responsabilidade penal individual apenas da
pessoa fisica acerca de uma lavagem de dinheiro,
conforme o art. 1° da Lein®9.613/1998. Qutra seria a
responsabilidade administrativa e civel das pessoas
fisicas e juridicas que quebrassem seu dever de cui-

dado em relacdo as obrigacOes postasnos art. 9%, 10 e
11. Entretanto, cumpre mencionar que apés o julga-

mento da Acdo Penal 470 (Mensaldo), pelo STF, pas-
sou-se a aceitar que pessoas fisicas que quebrassem
tal dever de garante também poderiam responder
por lavagem de dinheiro (SILVEIRA, 2022, p. 75).

Em complemento, quanto a esfera civel, a de-
pender do caso, a pessoa juridica pode ser respon-
sabilizada também pela Lei n° 8.429/92 (Lei de Im-
probidade Administrativa). Nesta hipdtese, somente
apoés a condenacio judicial de pessoas juridicas por
atos de improbidade, afigura-se possivel serem apli-
caveis as penalidades descritas no art. 12, da Lei n°
8.429/92, que sejam compativeis com sua natureza
(ressarcimento integral do dano, perda dos bens ou
valores acrescidos ilicitamente ao patriménio, paga-
mento de multa civil e proibicao de contratar com o
Poder Publico ou receber beneficios ou incentivos
fiscais ou crediticios) (FERNANDES, 2018).

Outra possibilidade de responsabilizacdo de
pessoa juridica decorrente do ato de Lavagem de ca-
pitais pode decorrer da aplicacdo da Lei n® 12.846, de
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2013 (Lei Anticorrupgao), que trata da responsabi-
lizagdo objetiva, civel e administrativa, das pessoas
juridicas, pelo cometimento de atos contra a admi-
nistracdo publica, nacional ou estrangeira. Cumpre
salientar que ZENKNER (2016, p. 523) sustenta que
a nomenclatura mais adequada para se referir a
Lei n° 12.846/2013 é “Lei da Integridade das Pessoas
Juridicas", uma vez que “os ilicitos nelas descritos ndo
guardam subsuncdo apenas ao crime de corrup¢do, pos-
suindo uma abrangéncia muito maior", o que reforga a
tese de que esta Lei também se aplica aos casos em
que a pessoa juridica participa da pratica de crime
de lavagem de dinheiro que implicam em atos contra
a Administracdo Publica nacional e estrangeira.

Assim, decorre do art. 19 da Lei n°® 12.846/2013,
que da acdo judicial civel podera decorrer a apli-
cacgdo, cumulativa ou ndo, das seguintes penalidades
aos entes privados: a) perdimento dos bens, direitos
ou valores que representem vantagem ou proveito
direta ou indiretamente obtidos da infracéo, ressal-
vado o direito do lesado ou de terceiro de boa-fé; b)
suspensao ou interdicdo parcial de suas atividades;
c) dissolucdo compulséria da pessoa juridica; e d)
proibicdo de receber incentivos, subsidios, subven-
¢Oes, doagdes ou empréstimos de 6rgdos ou enti-
dades publicas e de institui¢Oes financeiras publicas
ou controladas pelo poder publico, pelo prazo mi-
nimo de 1 (um) e maximo de 5 (cinco) anos.

Por fim, no tocante a responsabilidade admi-
nistrativa, além das penalidades, ja mencionadas,
previstas no art. art. 12, da Lein®9.613/98 (Lei de La-
vagem de Dinheiro), em razao do descumprimento
das obrigacdes previstas naquele normativo, tem-se
aquelas previstas no art. 6° da Lei n° 12.846/2013:
multa e publicacdo extraordindria da deciséo
condenatdria.

Ante o exposto, a administragdo publica pode
e deve responsabilizar eventuais pessoas juridicas,
inclusive prestadores de servigos de criptomoedas,
por atos lesivos cometidos. Nesse sentido, cite-se,
por exemplo, o caso Canton Business Corporation
- BTC-e. Neste, o FinCEN (The Financial Crimes En-
forcement Network), dos Estados Unidos (EUA), imp0s
multa de 110 milhoes de délares norte-americanos
a empresa (Canton Business Corporation — BTC-e) por
entender que “o BTC-e ndo conseguiu obter informa-

¢Oes exigidas de clientes além de um nome de usudrio,
uma senha e um endereco de e-mail. Em vez de agir
para evitar a lavagem de dinheiro, a BTC-e e seus ope-
radores abracaram a atividade criminosa generalizada
realizada no cdmbio” (TELLES, 2020, p. 114). Neste
caso, apos a devida regulacao do setor, tais controles
poderdo favorecer as investigacdes, propiciando a
eventual responsabilizacao.

4.3. AREGULAMENTACAO DAS
CRIPTOMOEDAS COMO MEIO DE

GARANTIA DE PADROES DE INTEGRIDADE E
IMPULSIONAMENTO DOS INVESTIMENTOS EM
CRIPTOMOEDAS

4.3.1. Aregulamentacao das criptomoedas
como meio de garantia de padroes de
integridade

Em 2018, o FinCEN, dos EUA, constatou que a
fiscalizagdo e a supervisdo sdo fatores essenciais
para mitigar os possiveis riscos associados as crip-
tomoedas. Tal medida tem por objetivo promover
fiscalizagOes regulares e rotineira nos money trans-
mitters’® - da mesma forma que institui¢des finan-
ceiras tradicionais - no intuito de fortalecer os me-
canismos de integridade (TELLES, 2020, p. 115).

Em contraposi¢cdo ao informado acima, se-
gundo o relatério do FMI (2022)'¢, destacam-se as se-
guintes medidas usadas, no mercado criptografico,
para burlar a identificacdo de usuarios: (1) o uso de
exchanges e outros provedores de criptomoedas que
nao estejam em conformidade com sangdes e/ou me-
didas de gerenciamento de fluxo de capital; (2) ma
implementacdo de procedimentos de due diligence
adequados por fornecedores de criptomoedas; e (3)
o uso de tecnologias e plataformas que aumentam o
anonimato das transacoes (como mixers, trocas des-
centralizadas e moedas de privacidade).

Assim, as preocupagdes por regulacdo somente
fazem sentido, desde uma perspectiva de efetivi-
dade de controles préoprios, se houver a previsdo
de programa de integridade ou compliance a ser
aplicado ao universo das criptomoedas (SILVEIRA,
2022, p. 158).

15. Segundo FinCEN apud (TELLES, 2020, p. 111): “Outro aspecto que merece destaque ¢ a distin¢do entre usudrios, exchangers (platafor-

mas de negociacdo) e administradores. Usudrio, segundo o relatorio (Application of FinCen’s Regulations to Persons Administering, Exchanging or
Using Virtual Currencies, FinCEN, 2013), € a pessoa que obtém criptomoedas para adquirir bens ou servigos. Exchangers, por sua vez, sdo definidos
como aqueles que compram e vendem criptomoedas. Sdo considerados administradores, por iltimo, aqueles que criam criptomoedas (mineradores)
para colocd-las em circulagdo. A distingdo é importante porque apenas exchangers e administradores sdo considerados money transmitters e,
portanto, sujeitos ds disposicoes do BSA (Bank Secrecy Act) e a regulagdo do FinCEN”.

16. FMI. Em seu ultimo relatério intitulado “As implicacoes da guerra na Ucrania sobre a estabilidade financeira”. Disponivel
em: <https://www.imf.org/-/media/Files/Publications /GFSR/2022/April/English/ ch1.ashx>. Acesso em: 6 mai. 2022.
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No Brasil, ainda, as exchanges'’ nao sao obrigadas
a seguir as regras do COAF. Nesse sentido, qualquer
regulacdo, inclusive em sintonia com as regulacdes
observadas no mundo (vide panorama mundial - Ta-
bela 2), inevitavelmente abordard a necessidade de
as exchanges possuirem mecanismos e areas estrutu-
radas de compliance, com procedimentos similares
as instituicOes financeiras tradicionais.

4.3.2. Aregulamentacao das criptomoedas
como meio deimpulsionamentode
investimentos

Como qualquer outro setor da economia, os
prestadores de servicos de criptomoedas precisam
de regulacdo especifica para que os investidores,
principalmente os institucionais, que sdo avessos a
maiores riscos, se sintam estimulados e protegidos
ao investirem no setor.

Nesse sentido, é imperioso que se tenha re-
gulacdo especifica para o setor, principalmente
quanto ao estabelecimento de mecanismos de in-
tegridade e de protecdo do consumidor, de forma a
inibir e prevenir fraudes e lavagem de dinheiro por
criptomoedas.

Ante o exposto, entende-se que a regulagédo po-
dera impulsionar o mercado, além de dar mais segu-
ranga juridica aos investidores.

4.3.3. Regulamentacao das criptomoedas
como meio de inibir ou prevenir alavagem
dedinheiro.

Conforme ja exposto, as criptomoedas possuem
caracteristicas que os tornam aptos a serem utili-
zadas como instrumento do crime de lavagem de
dinheiro.

No Brasil, a IN RFB n° 1888/2019 passou a exigir
a identificacdo dos usudrios de exchanges de criptoa-
tivos, todavia a regulagéo tem fins tributdrios e néo
de prevengdo a lavagem de dinheiro (ESTELLITA,
2020).

Nesse sentido, e em linha com o panorama
mundial, a regulacao, além de dar mais seguranga
juridica aos investidores, podera estabelecer meca-
nismos de integridade e de prote¢do do consumidor,
bem como poderd inibir e prevenir fraudes e la-
vagem de dinheiro por criptomoedas.

Nesse sentido, a regulacéo talvez se mostre va-
lida. “Ndo serd, contudo, minimamente operacional, a
menos que se proceda a isso em termos internacionais.
Os exemplos das leis relativas d lavagem de dinheiro,

anticorrup¢do e de compliance isso demonstram” (SIL-
VEIRA, 2022, p. 187). O panorama mundial da re-
gulacdo ja demonstra, de certa forma, esse perfil:
avanco exponencial da regulacdo no mundo sobre
as criptomoedas, em particular a aplicacdo de leis
tributdrias e leis de combate a lavagem de dinheiro
e contra o financiamento de terrorismo (leis AML/
CFT). Havera necessidade, portanto, de “equilibrio
adequado entre a liberdade, do moderno, e o controle,
do mercado” (SILVEIRA, 2022, p. 187).

Assim, o foco deve ser ndo a inibicdo do uso da
criptomoeda ou a operacdo em si e seus desdobra-
mentos (foco secundario - uso da rastreabilidade do
Blockchain), mas sim, preventivo (antes da troca de
moeda nacional ou fiat por criptomoeda), incentivar
o uso do sistema financeiro, principalmente PIX ou
cartOes de crédito e débito ou transferéncias ban-
carias, pois rastreavel, ou seja, desincentivar o uso
do dinheiro em papel, e incentivar, inclusive, o uso
da moeda virtual nacional - vide projeto do Banco
Central a respeito -, tendo em vista que tais medidas
podem ndo somente diminuir os custos de ope-
racdo de pagamento decorrente do uso do dinheiro
em papel, como também propiciar a existéncia de
um sistema tributario internacional, inibindo n#o
somente a sonegacdo de impostos, mas também,
inibindo a pratica de ilicitos, ou, no minimo, favore-
cendo a sua apuragdo/investigacao.

Ou seja, a melhor regulamentagdo serd aquela
que propicie o direito de investir do cidaddo, e que
fomente propdsitos legitimos, assegurando a li-
berdade de investir, resguardando o seu poder de
compra (anti-inflacionario) e retorno do investi-
mento (poupa-se para colher no futuro), bem como
iniba e previna fraudes e lavagem de dinheiro por
criptomoedas.

Nesse sentido, destacam-se as contribuicdes de
TELLES (2020, p. 140) para o setor:

Assim, conclui-se no sentido de que a po-
sicdo mais indicada parece ser a que vem
sendo adotada pela maioria dos regula-
dores, de acompanhar o mercado com
poucas intervencOes significativas para
néo inibir o pleno desenvolvimento da tec-
nologia, procurando-se, simultaneamente,
evitar que a auséncia de regulacao produza
efeitos indesejados”.

17. Conceito disposto na Instrucdo Normativa da N RFB n° 1888/2019, art. 5°, II: “exchange de criptoativo: a pessoa juridica, ainda
que ndo financeira, que oferece servicos referentes a opera¢des realizadas com criptoativos, inclusive intermediagdo, negociag¢do ou custodia, e que

pode aceitar quaisquer meios de pagamento, inclusive outros criptoativos”.
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Ao mesmo tempo, segundo a referida autora
(TELLES, 2020, p. 140), deve-se buscar “solucdes que
sejam capazes de, dentre outros aspectos (i) lidar com a
questdo do anonimato; (ii) evitar a existéncia de espacos

virtuais aos quais o Estado ndo tem acesso” (TELLES,
2020, p. 140).

Com efeito, para uma eficaz regulacdo preven-
tiva (contra o uso erratico das moedas virtuais), de-
ve-se focar em:

I. propiciar o direito de investir do cidaddo, e
que fomente propésitos legitimos, assegu-
rando a liberdade de investir;

II. estabelecer mecanismos de integridade e
de protecao do consumidor;

III. inibir e prevenir fraudes e lavagem de di-
nheiro por criptomoeda;

IV. regular as empresas que negociam com
moedas virtuais - SILVEIRA (2022, p. 139); e

V. estabelecer para as prestadoras de servigos
de ativos virtuais os mecanismos de inte-

gridade previstos na Lei de Lavagem de
Dinheiro.

Na sequéncia, a regulacio posterior, pode focar
em:
VI. grandes empresas de bens e servicos que
aceitam criptomoedas como pagamento
(Em virtude da sua baixa aceitacdo ainda
como moeda de pagamento. Uso preponde-
rante como investimento - compra e venda
de moedas no mercado, principalmente via
exchanges - SILVEIRA, 2022, p. 139).

So, por ultimo, pensar, eventualmente, em atri-
buir obrigacdes aos possuidores da moeda virtual
em si - (SILVEIRA, 2022, p. 139).

Certo é que a proibicdo é medida inadequada
e destoante da realidade mundial, principalmente
em paises que pregam a liberdade como principio
basilar, em todos os aspectos, inclusive quanto ao di-
reito de investir, da livre iniciativa e da concorréncia.
Além disso, proibir é medida tipica de paises auto-
craticos, antidemocraticos. Em uma era onde tanto
se discute a manutencgao dos direitos fundamentais -
das liberdades dos individuos -, v.g., da liberdade de
expressdo e pensamento, é razoavel que haja, como
em qualquer outro setor da economia, que haja regu-
lamentacéo especifica para que os investidores que
sd0 avessos a maiores riscos se sintam estimulados e
protegidos ao investirem em criptomoedas. O marco
regulatdrio é necessario também para evitar fraudes
e lavagem de dinheiro.

Quanto a analise de qualidade (atender a neces-
sidade social e eficdcia) da regulagéo aprovada pelo
Senado Federal, por meio do Projeto de Lei n° 4.401,

de 2021, na forma do Substitutivo, em 26/4/2022, res-
tando prejudicado o Projeto de Lei n°® 3.825, de 2019,
cabe as seguintes consideracoes:

I. o referido Projeto preenche fielmente as
orientagdes do FATF quanto as orientacdes interna-
cionais da politica Antilavagem de Dinheiro (SAN-
TANA; MORAES, 2019).

II. acerta ao definir diretrizes a serem obser-
vadas na prestacdo de servicos de ativos virtuais e
na regulamentacdo das prestadoras de servigos de
ativos virtuais, fixando responsabilidades e exigindo
supervisdo de seus clientes (KYC, da sigla em in-
glés para "know your client") e de suas transagOes
(KYT, de "know your transactions") que integra os
manuais de prevencio a crimes financeiros, ja que a
atribuicao de identidade aos enderecos, de Bitcoins,
por exemplo, s6 pode ser feita por um terceiro (uma
exchange, p.e.), tendo em vista que o cédigo nao
contém ou comporta os dados pessoais do titular
do endereco (GRZYWOTZ, 2019, apud ESTELLITA,
2020);

III. acerta ao conceituar ativo virtual,

IV. acerta ao prever a tipificacdo de "fraude em
prestacdo de servicos de ativos virtuais, valores mo-
bilidrios ou ativos financeiros";

V. acerta ao estabelecer mecanismos de integri-
dade e de protecdo do consumidor. Inclusive, prevé
que as prestadoras de servicos de ativos virtuais
terdo que manter separados os patriménios de re-
cursos financeiros e ativos virtuais dos respectivos
lastros de titularidade para os clientes;

VI. acerta ao estabelecer para as prestadoras de
servicos de ativos virtuais os mecanismos de integri-
dade previstos na Lei de Lavagem de Dinheiro (arts.
9° 10 e 11 da Lei n® 9.613/1998);

VII. com a devida vénia aos entendimentos con-
trarios, a regulamentagdo acerta ao prever uma lei
principioldgica, delegando-se ao nivel infralegal a
normatizacdo de pontos ndo detalhados na lei. En-
tende-se que nfo seria possivel detalhar toda e qual-
quer tipo de situacgéo juridica, ainda mais quando se
considera a infinidade de espécies de criptomoedas
no mercado (UHDRE; UENO, 2019, p. 71; GHIRARDI,
2020, p. 181). E preciso primeiro priorizar a regula-
mentacio aos riscos criticos ao universo cripto, criar
uma estabilidade juridica minima, neste ponto, o
legislador foi muito sabio. Ademais, ganha-se velo-
cidade com uma lei principiolégica, fator relevan-
tissimo ao ambiente tecnolégico. Em que pese ar-
gumentacoes de perda de estabilidade jurisdicional,
entende-se que a estabilidade estd presente, pois
a regulamentacdo ataca justamente os riscos cri-
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ticos associados. Ademais, abre-se a possibilidade
de aprimorar a regulacio a luz das boas praticas
internacionais.

No mais, acerta em promover a facilitacao (in-
centivos fiscais) para que ocorra a mineracdo das
criptomoedas em solo brasileiro, pois poderd incen-
tivar positivamente uma maior descentralizacido do
controle desses blockchains que hoje na sua quase to-
talidade so processados ou “minerados” no hemis-
fério norte em paises desenvolvidos.

Obviamente que regulamentagdo demais pre-
judica. No entanto, para o crescimento sadio do
mercado, é imperioso que a regulamentacdo das
criptomoedas garanta padrdes de integridade, im-
pulsionando, inclusive, os investimentos no setor.
Tal medida é fundamental para que os investidores,
principalmente os institucionais, que sdo avessos a
maiores riscos, se sintam estimulados e protegidos
ao investirem no setor.

Além disso, é fundamental que a regulamen-
tacdo iniba ou previna a lavagem de dinheiro. Nesse
sentido, é necessdrio que se tenha controles mi-
nimos que evitem fraudes e lavagem de dinheiro
com criptomoedas, bem como se puna os frauda-
dores e criminosos que cometem crimes.

Outrossim, quanto a normatizacio infralegal de
pontos ndo detalhados no projeto de lei aprovado,
seria interessante que:

se preveja claramente a competéncia dos Or-
gdos encarregados da regulacao do setor;

o 6rgdo regulador competente crie uma metodo-
logia de andlise e acompanhamento das exchanges,
de forma a avaliar os mecanismos de integridade
(compliance) dessas corretoras;

a regulamentacdo crie mecanismos praticos
que assegurem o direito de investir do cidadéo,
resguardando o seu interesse de investir, inclusive,
prevendo imposto sobre o ganho capital condizente
com os outros investimentos, por exemplo, a pos-
sibilidade de compensacdo de eventuais prejuizos
em periodos futuros, bem como de mecanismos
que evitem a ocorréncia de fraudes e lavagem de di-
nheiro e facilitem o seu desvendamento; e

a regulamentacdo crie mecanismos de regu-
lacdo condizentes aos diversos tipos de criptomo-
edas existentes.

Por fim, ha muitas questdes que poderdo ser
mais bem tratadas no futuro e requererdo acom-
panhamento e discussdo, tais como: (i) a regulagdo
sobre grandes empresas de bens e servicos que
aceitem criptomoedas como pagamento (a partir do
momento que passarem a ter alta aceitacdo como

meio de pagamento); (ii) a regulagdo das chamadas
stablecoins (vide caso da criptomoeda Terra (LUNA)
8 que entrou em colapso, lesando investidores); e
(iii) as consequéncias da criacdao do projeto Real Di-
gital do Banco Central.

4.3.4. Blockchaincomo instrumento de
combate alavagem de dinheiro

Por fim, cumpre mencionar que a tecnologia
Blockchain podera ser uma importante ferramenta
aliada a eficiéncia e controle dos gastos publicos e
na transparéncia das informagoes na prestagdo de
contas, rastreabilidade do dinheiro ptblico. O Block-
chain, conforme sabido, assegura a integridade das
informacoes em razdo de sua imutabilidade, dificul-
tando fraude ou corrupgédo, sejam elas do setor pu-
blico ou privado.

A transparéncia proporcionada pelas redes blo-
ckchain pode ajudar a identificar eventuais ilicitos
cometidos, pois seria possivel rastrear todo o histo-
rico de pagamentos feitos pela organizacdo que esta
por tras dos delitos bastando acessar os dados pu-
blicos da blockchain a partir da obtencao de informa-
¢Oes conseguidas com a prisao de integrantes desse
esquema (MATOS, 2021). Complementa o referido
autor (2021) que, ao identificar uma ou mais dessas
carteiras de movimentacio ilicita, é possivel desco-
brir redes de pagamento, cadastros e pontos de sa-
ques envolvendo operagoes ilegais.

Ante o exposto, a tecnologia blockchain pode
ajudar no combate a lavagem de dinheiro (BRU-
FATTO. 2020), uma vez que possui caracteristicas,
tais como: transparéncia, imutabilidade e rastrea-
bilidade das transacoes realizadas na rede, que pos-
sibilitam chegar ao endereco publico e verificar a
origem da transacdo. Destaca-se, inclusive, que ha
empresas especializadas em rastreio de criptomo-
edas, por exemplo, a Elliptic e a Chainalysis. Tais
empresas de consultoria sdo capazes de detectar e
prevenir crimes financeiros em criptoativos, po-
dendo mitigar riscos e fortalecer a integridade, in-
clusive, das exchanges.

5.CONCLUSAO

Ao longo do presente artigo, estudou-se, a partir
de conceitos e levantamentos sobre o arcabouco re-
gulatério mundial e do Brasil, a regulagao de cripto-
moedas como instrumento de prevengao a lavagem
de dinheiro.

18. COINTELEGRAPH. Blockchain Terra é oficialmente suspensa apos o colapso do preco do LUNA. Disponivel em: <https://

cointelegraph.com.br/news/breaking-terra-blockchain-officially-halted-following-luna-price-collapse>. Acesso em: 12 mai. 2022.
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Com esse enfoque, buscou-se apresentar a fase
atual da regulacdo de criptomoedas, no Brasil e no
mundo, como instrumento de prevengio a lavagem
de dinheiro; apresentou-se como a regulacdo de
criptomoedas pode fortalecer a atuacdo estatal na
responsabilizacdo administrativa, civel e penal de
agentes publicos e empresas que lavam dinheiro
para realizar suas operagoes ilegais; e, ainda,como a
regulamentacdo de criptomoedas podera propiciar
padroes de integridade e impulsionar os investi-
mentos em criptomoedas.

Por fim, verificou-se como a regulacdo preven-

rias e leis de combate a lavagem de dinheiro e contra
o financiamento de terrorismo, podera: (i) inibir e
prevenir fraudes e lavagem de dinheiro com cripto-
moedas; (ii) favorecer a investigacdo e responsabi-
lizagdo de agentes publicos e empresas que lavam
dinheiro e fraudadores e criminosos que cometem
crimes; (iii) garantir padroes de integridade e de
protecdo do consumidor nas operacdes com cripto-
moedas; (iv) poderd impulsionar o mercado, além
de dar mais seguranca juridica aos investidores; e (v)
se valer da tecnologia blockchain como instrumento
de combate a lavagem de dinheiro.

tiva das criptomoedas, em linha com a regulacdo
mundial, em particular a aplicagdo de leis tributa-
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