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Resumo: O combate aos atos de corrupgéo e improbidade na administragado publica brasileira ¢ uma questao
de grande importancia e complexidade. Este artigo descreve o projeto de Inteligéncia Artificial que esta
sendo desenvolvido pela Controladoria Geral do Municipio do Rio de Janeiro para contribuir no combate a
corrupgao. Este projeto utiliza dados de contratos municipais e da execugdo orgamentdria em conjunto com
fatores de risco definidos a priori para estimar algoritmos de Machine Learning, com o objetivo de detectar si-
nais indicando alto risco de corrupgao nas secretarias municipais e nas empresas da administracdo indireta.
No artigo sdo apresentadas as etapas do projeto que estd sendo implementado, os desafios e as limitagdes
encontradas até o seu atual estagio de desenvolvimento. A partir dos resultados preliminares das tipologias
ja estimadas, avaliamos que as expectativas sobre o desempenho da ferramenta sdo promissoras.

Palavras-chave: Inteligéncia Artificial. Machine Learning. Controladoria Geral do Municipio do Rio de Ja-
neiro. Deteccdo de Fraude. Combate a Corrupcao.

Abstract: The fight against corruption and malfeasance in the Brazilian public administration is a matter of
great importance and complexity. This article describes the Artificial Intelligence project being developed
by the Municipal Comptroller’s Office of Rio de Janeiro to contribute to the fight against corruption. This
project uses data from municipal contracts and budget execution, combined with pre-defined risk factors,
to estimate Machine Learning algorithms aimed at detecting signs indicating a high risk of corruption in
municipal secretariats and indirect public administration companies. The article presents the stages of the
project being implemented, the challenges and limitations encountered up to its current development stage.
Based on preliminary results from estimated parameters, we evaluate that expectations regarding the tool’s
performance are promising.
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Resumen: La lucha contra los actos de corrupcion e improbidad en la administracién publica brasilefia es
una cuestién de gran importancia y complejidad. Este articulo describe el proyecto de Inteligencia Artificial
que esta siendo desarrollado por la Contraloria General del Municipio de Rio de Janeiro para contribuir en la
lucha contra la corrupcion. Este proyecto utiliza datos de contratos municipales y de la ejecucion presupues-
taria en conjunto con factores de riesgo definidos a priori para estimar algoritmos de Machine Learning, con
el objetivo de detectar sefiales indicando alto riesgo de corrupcién en las secretarias municipales y en las
empresas de la administracién indirecta. En el articulo se presentan las etapas del proyecto que esta siendo
implementado, los desafios y las limitaciones encontradas hasta su actual etapa de desarrollo. A partir de los
resultados preliminares de las tipologias ya estimadas, evaluamos que las expectativas sobre el rendimiento
de la herramienta son prometedoras.

Palabras clave : Inteligencia Artificial. Machine Learning. Contraloria. Deteccién de fraude. Lucha contra

la corrupcion.

INTRODUCAO

A Controladoria Geral do Municipio do Rio de
Janeiro (CGM-RJ) foi o primeiro 6rgdo de contro-
ladoria criado no Brasil, no ano de 1993, pela Lei
Municipal no 2068, de 22 de Dezembro de 1993. Ao
longo desses quase trinta anos, muitos desafios se
fizeram presentes, dentre eles o de estar sempre atu-
alizado com as melhores praticas de gestdo e equi-
pado com as melhores ferramentas tecnoldgicas dis-
poniveis para executar sua missao institucional.

Com efeito, a criagdo do sistema FINCON - Sis-
tema de Contabilidade e Execugdo Or¢amentaria -
pelo Municipio do Rio de Janeiro, ainda na década
de 80, permitiu o registro dos fatos relacionados aos
processos administrativos de despesas e execugdo
orgamentdria, e a realizagdo da contabilizacdo dos
eventos orgamentarios, financeiros e patrimoniais,
com base nas legislagdes de licitagbes e orgamenta-
rias. Associado ao sistema FINCON estd o sistema
de Controle de Contratos — FCTR, implementado na
década de 90, que realiza o controle do cadastro e
da execucdo orcamentdria dos instrumentos contra-
tuais de despesa e dos convénios de receita.

Com os registros das informagoes feitas pelos
sistemas FINCON e FCTR ao longo dos anos, foram
gerados e estdo armazenados hoje na Controladoria
Geral do Municipio do RJ mais de 10 Terabytes? de
dados destes sistemas. Uma primeira agdo no sen-
tido de utilizar esses dados através de uma interface
gerencial, visando dar suporte ao trabalho dos téc-

2. Um Terabyte equivale a 1.024 gigabytes

nicos da controladoria, se deu com a criagdo do SIG
— Sistema de Informagdées Gerenciais, pela CGM-RJ,
ainda na década de 90. A partir da regulamentacao
no ambito municipal da Lei Federal 12.846/2013 -
Lei anticorrupgao, através do decreto municipal
46.195/2019, iniciaram-se as atividades de correicdo
de pessoas juridicas dentro do municipio do Rio de
Janeiro, que pela primeira vez passou a ter o diploma
legal para responsabilizar administrativamente as
pessoas juridicas por atos de corrupcao.

Embora extremamente uteis as atividades até
entdo realizadas pela CGM-RJ, os sistemas informa-
tizados existentes se mostraram insuficientes para
as necessidades da correigdo, em especial para a
drea de deteccdo e apuragao de atos improbos, cujas
atribui¢bes incluem a identificacdo de transacgées e
atos suspeitos de corrupgao no Municipio do Rio de
Janeiro — que tem um orgamento anual préximo aos
R$ 39 bilhoes?, o segundo maior do pais entre todos
0os municipios. Diante dessa necessidade, foram
iniciadas internamente na Controladoria pesquisas
com a finalidade de se verificar a viabilidade de de-
senvolver internamente uma solugdo analitica que
pudesse solucionar o problema da corregedoria, que
é o de expandir sua capacidade analitica de dados
e otimizar a alocagdo dos recursos humanos dispo-
niveis na tarefa de detecgdo e no enfrentamento de
atos de improbidade.

3. Orgamento do Poder Executivo do Municipio do RJ de acordo com a
LOA 2022.
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As pesquisas internas convergiram para o atual
projeto de Inteligéncia Artificial, que é sustentado
por dois pilares basicos:

1. Busca de exceléncia técnica e aperfeico-
amento continuo

2. Aderéncia a um estrito cédigo de ética na
conducéao de todo o processo.

Esses sdo os dois principios que norteiam todo
projeto de desenvolvimento de ferramentas de Inte-
ligéncia Artificial no combate a corrupgdo no mu-
nicipio do Rio de Janeiro, em fase intermediaria de
desenvolvimento, e que serd descrito no presente
artigo.

Para contextualizarmos o projeto da CGM a
nivel nacional, é importante destacarmos que a tec-
nologia de Inteligéncia Artificial ja vem sendo utili-
zada com sucesso por diversos érgdos de controle
do Brasil, como o Tribunal de Contas da Unido, a
Controladoria Geral da Unido, Receita Federal, além
de outros Tribunais de Contas e érgaos de controle
estaduais, com objetivo de acelerar processos e ga-
rantir maior produtividade, efetividade e eficiéncia
as atividades de controle. Podemos citar algumas
dentre inumeras iniciativas notdveis e premiadas,
como sistema ALICE, que analisa preventivamente
as licitagdes, além dos demais sistemas do TCU e da
CGU, ADELE, MONICA e SOFIA, e também o Ob-
servatdrio da Despesa Publica, todos eles referén-
cias na utilizagdo de tecnologia na area de controle
€m nosso pais.

Este artigo prossegue com uma revisdo da li-
teratura internacional a respeito da utilizagdo da IA
no setor publico, discutindo em seguida algumas
evidéncias e a importancia da questdo ética nos
projetos de IA. Depois discorreremos sobre as-
pectos técnicos essenciais da IA, e apresentaremos
as etapas do projeto que estd em desenvolvimento
na CGM-RJ, falando sobre a escolha da tecnologia,
sobre as cinco tipologias planejadas, e sobre o al-
goritmo de detecgdo de corrupgdo, concluindo com
uma secdo relatando os desafios, as limitagées e os
resultados preliminares obtidos até esta fase do pro-
jeto, registrando que esses resultados tem se reve-
lado promissores.

INTELIGENCIA ARTIFICIAL NO SETOR PUBLICO:
REVISAO DA LITERATURA

O Avanco da Inteligéncia Artificial (IA) tem sido
objeto de intensa pesquisa e pratica tanto na aca-
demia quanto nos setores publico e privado. Existe
portanto, uma necessidade crescente de se compre-
ender de forma integrada as aplicagbes da IA e os
desafios associados a esse campo. Wirtz, Weyerer &
Geyer (2018) realizaram uma revisdo sistematica da
literatura sobre aplicagbes de IA no setor publico e
concluiram que a maioria das pesquisas académicas
sobre o assunto ndo aborda de forma integrada apli-
cagdes e desafios, concentrando-se apenas em sub-
-areas tematicas.

Estes autores propdem a categorizagdo das
pesquisas em cinco categorias principais: Servigos
governamentais (categoria 1), impacto social e pro-
fissional da IA (categoria 2), lei e ordem publica re-
lacionadas a IA (categoria 3), ética da IA (categoria
4) e politicas publicas de IA (categoria 5).

Os artigos da categoria 1 cobrem principalmente
aplicagdes de IA com foco na melhoria dos fluxos
de trabalho, modelos de previsdo utilizando IA, ge-
renciamento de dados, bem como administracdo
do conhecimento e tomada de decisées (Chou, Lin
Pham & Shao, 2015; Chun & Wai, 2007; 2008; Kou-
ziokas, 2017; Kouziokas, Chatzigeorgiou & Perakis,
2017, Sun & Medaglia, 2017; Zheng et al.,2018). Os
artigos da categoria 2, por sua vez, contém estudos
que enfatizam a IA e seu impacto no ambiente de
trabalho e social. Em economias mais avangadas
esse impacto pode estar associado a possibilidade
de aumento do desemprego devido a substituicdo
do trabalho humano por maquinas, enquanto que
em economias em desenvolvimento as ferramentas
de IA ainda estdo bastante subutilizadas (Aguilera
& Ramos Barrera, 2016, Bartlett, 2017; Chen, 2009).
Os artigos da categoria 3 tratam de aspectos rela-
cionados a ordem publica e as leis em vigor. Sob
esses aspectos, a IA pode ser valiosa no gerencia-
mento de risco e apoio a previsdo de desastres natu-
rais como terremotos e enchentes, também podendo
ser utilizada na vigilancia, seguranca publica e pre-
vencdo criminal (Tang & Wen, 2009; Power, 2016;
Kouziokas, 2017; Quraishi, 2017). Ja os artigos da
categoria 4 tratam da ética associada as aplica-
¢oes de IA com seus respectivos riscos e beneficios
(Muller, 2014; Johnson, 2015; Massaro, Norton &
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Kaminski, 2017, Quraishi, 2017) e, finalmente, os
artigos da categoria 5 possuem foco nas politicas
governamentais relacionadas a IA (Boyd & Wilson,
2017; Scherer, 2016; Thierer, O’Sullivan Castillo &
Russell, 2017).

Ainda dentro do escopo da mesma revisdo da
literatura feita no artigo de Wirtz, Weyerer & Geyer
(2018), esses autores identificam 17 estudos que
analisam os desafios da IA no contexto do setor
publico. Essa anadlise indica que a IA vem provo-
cando debates nos meios cientificos e na sociedade
a respeito dos impactos éticos e sociais, e também
sobre a implementagdo dessas tecnologias no ser-
vigo publico, bem como sobre as condi¢des legais
que regem sua atuagdo, incluindo regulamentos de
privacidade e responsabilidade. Com base nessas
linhas de debate, os autores propuseram quatro di-
mensodes de desafios de IA no setor publico: “Imple-
mentacdo de tecnologia de IA”, “Leis e Regulagdo de
IA”, “Etica de IA” e “IA na Sociedade”.

O primeiro desafio “Implementacgdo de tecno-
logia de IA” trata de diversas questdes, tais como a
segurancga no uso das ferramentas de IA — no qual se
deve estar atento e evitar a manipulagdo dessa tec-
nologia por humanos que tentem emprega-las com
finalidades nocivas, também a questao da qualidade
da integracdo entre sistemas e dados, uma vez que
dados de qualidade sdo fundamentais para a correta
performance da tecnologia IA, a questdo da viabili-
dade financeira, pois é necessdario que um projeto de
IA seja bem planejado e suportado com orgamento
que supra todas as necessidades de equipamentos,
sistemas e pessoas envolvidas (o que nem sempre é
possivel), e finalmente a questdo da especializacdo
e do expertise, pois profissionais com conhecimento
para atuar em projetos de IA no setor publico sdo
€sCassos.

O desafio relacionado a “Leis e Regulacdo de
IA” se refere a governanca geral de inteligéncia ar-
tificial, portanto a capacidade de administrar e con-
trolar a tecnologia de IA e seus impactos sociais e
econdémicos. Essa governanca estd associada a mul-
tiplos assuntos legais e regulatérios, pertinentes a
dados, algoritmos, infraestruturas e seres humanos
(Gasser, 2017). Dentre os desafios relacionados,
estdo a correta compreensdo da atuacdo dos sis-
temas de inteligéncia auténomos chamados de bla-
ck-boxes, além dos aspectos de responsabilizagdo
legal dos responséaveis pelas ferramentas de IA, e

finalmente o desafio de preservar dados pessoais e
as ameacas a privacidade no contexto da utilizagao
de IA.

Os assuntos relacionados a terceira dimensao
de desafios, “Etica de IA”, sdo intensamente deba-
tidos em conjunto com as aplicagdes de IA no setor
publico. A revisdo de literatura revela que o desafio
de ética da IA cobre um conjunto amplo de aspectos,
desde a utilizacdo de IA para criar regras de com-
portamento humano, compatibilidade dos valores
humanos com a atuagdo e decisbes de maquinas,
dilemas morais e discriminagdes sociais no uso de
IA. (Anderson & Anderson, 2011; Velasquez, Andre,
Shanks & Meyer, 2010; Krausova, 2017)

O quinto desafio estéa relacionado a “IA na So-
ciedade” e trata da transicdo da vida social e das in-
tera¢bes humanas como consequéncia da IA. ( Cath
et al., 2018; Johnson & Verdicchio, 2017)

Outra revisdo da literatura, com foco maior no
uso de IA especificamente contra corrupgao, foi con-
duzida por Isabelle Adam e Mihaly Fazekas (Adam
& Fazekas, 2021), no qual buscaram identificar,
através da revisao sistematica de resultados de di-
versos estudos publicados por pesquisadores de
inimeros paises, se existem evidéncias suficientes
para rejeitar ou ndo a hipétese de que a utilizacdo
de tecnologias de informag¢ao modernas no setor pu-
blico, dentre elas (mas ndo apenas) a IA, tem efeito
estritamente positivo do ponto de vista da obtencao
de maior transparéncia, maior “accountability” e re-
ducéo significativa da corrupgao.

Para isso, buscaram responder as seguintes
questdes formuladas: Quais as principais aplica-
¢oes tecnoldgicas contra a corrupgdo? Quais os im-
pactos das ferramentas tecnoldgicas, tanto positivas
quanto negativas? Quais sdo os fatores facilitadores
e limitadores das ferramentas anti-corrupgdo base-
adas em tecnologia?

Com relagéo a utilizagdo de ferramentas tecno-
logicas e seu impacto individualizado no combate a
corrupcao no setor publico, o estudo analisou as evi-
déncias de seis tipos de ferramentas, que citamos a
seguir: 1) servigcos publicos digitais, 2) plataformas
de crowdsourcing 3) ferramentas de whistleblowing
4) portais de transparéncia 5) Blockchain/tecnologia
de registros distribuidos e 6) Inteligéncia Artificial.

A respeito das evidéncias do uso de ferramentas
de Inteligéncia Artificial no combate a corrupgdo no
setor publico, foco do presente projeto da Controla-
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doria do Municipio do Rio de janeiro, o estudo con-
clui que a IA tem sido util no combate a corrupgao
devido a capacidade de revelar rapidamente padrées
ocultos nos dados, possibilitando assim a identifi-
cacdo de situagbes suspeitas e o direcionamento
dos esforgos e dos recursos escassos das organiza-
¢oes publicas aos objetivos apropriados.

Os autores Nils Kobis, Christopher Starke e
Iyad Rahwan (Kobis, Starke & Rahwan, 2022) ana-
lisam as promessas e perigos da utilizacdo da IA
no combate a corrupgdo, a partir da expectativa de
que a utilizacdo dessas tecnologias no setor publico
possa trazer uma mudanca hd muito tempo esperada
nesse tema. Sob essa perspectiva, o estudo desses
autores busca resumir as principais razbes para a
esperanca depositada nessa ferramenta tecnoldgica,
além de destacar os desafios a serem enfrentados,
chamando atengdo para os efeitos divergentes das
tecnologias de IA nas estruturas de poder existentes.

Na analise desses autores, a Inteligéncia Arti-
ficial possui trés importantes vantagens sobre os
esforgos tradicionais anti-corrupgdo. Primeiro, os
sistemas de IA tais como Machine Learning podem
ser dotados de habilidades de aprendizado auto-
matico. Muitos pesquisadores esperam que estas
caracteristicas sejam capazes de detectar e prever
a corrupcao. Em alguns projetos inovadores, a utili-
zacgdo de IA ja pode automaticamente detectar zonas
de risco para corrupgao, utilizando um grande con-
junto de reportagens de midia, arquivos policiais e
dados de autoridades financeiras para a previsio de
diversos tipos de atos de improbidade.

Segundo, devido ao crescente poder computa-
cional, a IA pode analisar conjuntos de dados de
tamanho sem precedentes. Impulsionada por esta
massa de dados disponiveis cada vez maior, os sis-
temas de IA tem obtido sucesso em detectar e classi-
ficar a atividade de corrupgdo. Por exemplo, a Micro-
soft recentemente anunciou seu projeto de solugao
de tecnologia de inteligéncia artificial®, oferecendo
produtos anticorrupcdo para governos. Da mesma
forma, as ferramentas de IA podem também inves-
tigar grandes “data leaks” tais como os Pandoras
Papers® para revelar os padrdes de corrupgao — uma
tarefa invidvel para humanos.

4. https://www.microsoft.com/en-us/microsoftacts/tackling-corruption-wi-
th-transparency-and-technology-part-1

5. https://www.icij.org/investigations/pandora-papers/

Terceiro, a IA é imparcial. Os tomadores de de-
cisdo no servigo publico muitas vezes enfrentam
conflitos de interesse, o que é minimizado ou
mesmo eliminado quando se retira o ser humano do
processo.

Ja& com relagdo aos desafios, o primeiro desafio
identificado no trabalho desses autores é o desafio
dos dados. A obtengdo de dados confidveis e va-
lidos para serem utilizados representa um desafio
particularmente espinhoso no combate a corrupgao.
Além disso, ndo é simples definir quais indicadores
servem de proxies validas para a corrupgao, e como
se mensurar este fenémeno, que é por definicdo
oculto.

O segundo é o desafio de interpretar com de-
vido cuidado os resultados dos algoritmos, uma vez
que ndo sdo raras as ocorréncias de falsos positivos,
e assim sendo existe o risco de se classificar errone-
amente individuos inocentes como “corruptos”.

O terceiro é o desafio humano, que se refere
ao contexto socioeconémico no qual os algoritmos
operam e ao dilema ético de se deixar os algoritmos
terem eventualmente a palavra final.

EVIDENCIAS DA UTILIZACAO DEIA NO SETOR
PUBLICO

Adam & Fazekas (2021) dividem, para fins ana-
liticos, a corrupgdo entre a pequena corrupgao e a
grande corrupcdo. A pequena corrup¢do em grande
medida se refere a burocratas se utilizando do cargo
publico e de sua influéncia para ganhos ilegais, tais
como subornos, fraudes, etc. Neste caso, a pequena
corrupcdo pode ser compreendida dentro de um mo-
delo microeconémico de “principal e agente” (Jensen
& Meckling, 1976), aonde os cidadaos sdo os “princi-
pais” e os servidores publicos sdo os “agentes”, que
atuam e tomam decisées em nome dos cidad&os.
Os servidores possuem informacdo assimétrica e
poder discricionario sobre a alocagdo de recursos,
o que possibilita a corrupgdo. Desta forma, as estra-
tégias de combate a corrupgao dentro do arcabougo
principal-agente estdo focadas em reduzir o poder
discriciondrio dos servidores e melhorar o monitora-
mento, a transparéncia e a responsabilizacao.

A grande corrupgao ocorre quando servidores
ou agentes publicos subtraem de algum grupo so-
cial ou de parcela significativa da sociedade algum
direito fundamental, ou causam perdas financeiras
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substanciais ao estado ou aos cidaddos como re-
sultado de corrupgdo. Nesse contexto a corrupgao é
definida como um problema de ac¢do coletiva aonde
diferentes grupos de atores que atuam no governo,
no setor privado e na sociedade civil falham em se
organizar em fungdo do interesse coletivo. Em ou-
tras palavras, a grande corrupgao é perpetrada pelos
lideres corruptos que controlam as institui¢ées do
Estado, e que atuam para expropriar os recursos pu-
blicos em beneficio préprio contando com a impu-
nidade. Esse tipo de corrupcao é notoriamente mais
dificil de se combater com o uso das ferramentas de
IA, uma vez que as proprias elites corruptas dese-
nham e controlam o sistema no qual elas operam.
Nesse contexto, para o combate a grande corrupgao
as ferramentas que melhor se adequam sdo as que
organizam ac¢dées coletivas de baixo para cima (“bot-
tom-up”), por exemplo, identificando os agentes pu-
blicos suspeitos de corrupgdo ou enfraquecendo o
monopolio da informagdo muitas vezes detido pelos
agentes corruptos.

No Brasil, o rob6 “Rosie”, da operagdo Serenata
de Amor®, é um exemplo concreto da utilizagdo “bot-
tom-up” da IA por parte da sociedade para monitorar
0 uso incorreto dos recursos publicos, automatica-
mente analisando as bases de dados de despesas
de parlamentares em busca de gastos suspeitos. Na
Nigéria, o projeto DataCrowd aplica a tecnologia de
Al para permitir aos cidaddos o monitoramento con-
tinuo dos projetos publicos e combater a corrupgao.

Outras iniciativas anti-corrupcdo do ponto de
vista “bottom-up” incluem a adogdo de agbes cole-
tivas em carater continuado, por parte dos cidadaos.
As ferramentas de IA podem ajudar nesse sentido
de varias formas. Os robos de Chatbot podem ser
uteis para receber denuncias por partes dos cida-
dados, processando os dados recebidos de forma
automatica. Outra forma pode incluir a criagdo de
rob6s de IA desempenhando o papel de motivadores
dos cidadaos e ajudando-os a se manterem mobi-
lizados e engajados (Savage, Monroy & Hollerer,
2019), através de ativismo nas redes sociais (“Bo-
tivism”), como por exemplo, com o envio de men-
sagens personalizadas para cada cidaddo, baseadas
nas atividades anteriores de cada um. (Grau, Naderi
& Kim, 2018).

Ja do ponto de vista Top-Down, ou seja, inicia-
tivas anti-corrupcao adotadas parte dos entes gover-

6. www.serenata.ai

namentais, o estudo recente de Darrel West (2021)
pesquisador associado ao instituto ndo-governa-
mental norte-americano de pesquisa de politicas
publicas Brookings Institution , entitulado “Using Al
to Reduce Government Fraud”, ilustra o amplo papel
que a Inteligéncia Artificial pode desempenhar na
reducdo da fraude governamental e também em di-
versas outras fung¢des publicas.

Wirtz, Weyerer & Geyer (2018) citam que em
particular a China e os Estados Unidos tem reco-
nhecido o valor da IA para o setor publico e também
para a sua competitividade na economia global.
Por exemplo, o Conselho de Estado da Republica
Popular da China emitiu uma diretriz programando
um investimento total de US$ 147,8 bilhdes para se
tornar um inovador global na area de IA até 2030.
(State Council of the Peoples Republic of China, 2017).
O Estados Unidos também tem investido pesado na
promocdo de pesquisa para o desenvolvimento de
tecnologias relacionadas a IA (Holdren & Smith,
2016). De forma similar, a Europa também vem in-
vestindo largas somas em robdtica e parceria publi-
co-privada no contexto de IA. (Ansip, 2017).

Lopez-Iturriaga & Sanz (2017) descrevem uma
aplicacdo notdvel para a previsdo de corrupgao utili-
zando IA desenvolvida na Espanha na universidade
de Valladolid, um sistema de alerta (early warning)
baseado em uma rede neural e Self-Organizing Maps
(SOM). Os pesquisadores usaram dados da midia e
dados da justiga de casos de corrupgdo em varias
provincias espanholas entre 2000 e 2012. Eles con-
cluiram que a corrupgéo é estimulada pelos tributos
cobrados sobre imodveis, crescimento econdmico,
aumento no preco dos iméveis, nimero crescente
de institui¢es de financeiras e empresas nao-finan-
ceiras, e 0 mesmo partido politico permanecendo no
poder por muito anos seguidos. Eles argumentam
que seu modelo preditivo pode calcular a proba-
bilidade de corrupcdo nas diferentes provincias e
as condicdes que as favorecem, com até 3 anos de
antecedéncia.

Entretanto, o uso de abordagens “Top-Down”
contém riscos adicionais em relagdo a abordagem
“bottom-up”. Por exemplo, em democracias frageis
ou autocracias, a utilizacdo de sistemas de IA pelos
governos poderd levar a consolidagdo de poder
pelo governante de ocasido, desviando a IA de sua
funcdo original na direcdo dos objetivos de uma
agenda personalista de poder, introduzindo desta
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forma riscos adicionais de corrupgdo. O projeto
“Zero Trust” introduzido pelo governo chinés para
combater a corrupgdo de seus mais de 60 milhdes
de servidores publicos permite entendermos que,
embora a IA possibilite cruzamento de dados e o
cdlculo de probabilidades de corrupcdo dos servi-
dores, produz também uma concentragdo de poder.
Isso tende a levar a diversos tipos de abusos, como
no chamado efeito “Big Brother”, aonde os governos
utilizam ferramentas de IA para monitorar e até
mesmo perseguir a oposigdo politica. (Laskowski,
Johnson, Maillart & Chuang, 2014).

No Brasil, os sistemas de IA mais conhecidos
em execucao por 6rgaos de controle governamentais
sdo os sistemas que utilizam os acrénimos ALICE,
ADELE, MONICA e SOFIA do TCU (Odilla, 2021). O
sistema ALICE, que significa Analise de Licita¢bes
e Editais, analisa automaticamente os editais de li-
citagdo e seus anexos em busca de ndo conformi-
dades, emitindo alertas aos auditores. Ja o sistema
ADELE, Anadlise de Disputas em Licitagées Ele-
trénicas, analisa os pregdes eletrénicos, cruzando
as informacdes das empresas participantes, por
exemplo, quadro societdrio, ramo de atuacdo, e até
a utilizacdo do mesmo IP por empresas diferentes,
buscando indicios de fraudes entre os licitantes. O
sistema MONICA, Monitoramento Integrado para
Controle de Aquisigdes, por sua vez traz informacoes
sobre compras dos trés Poderes da Unido, através de
um painel interativo. E finalmente o SOFIA, Sistema
de Orientagdo sobre Fatos e Indicios, ajuda o auditor
na redagdo dos relatérios de auditoria, apontando
possiveis erros, inclusive propondo a inclusdo de
informacdes relacionadas.

Em um artigo muito interessante, Neves, F. R.,
Da Silva, P. B., & Carvalho, H. L.. M. de. (2019) re-
Unem evidéncias sobre a efetiva utilizacdo dessas
ferramentas citadas pelos auditores do TCU, reve-
lando que seu uso ainda é baixo entre os técnicos
do érgao.

REGULAMENTACAO E ETICA

Como vimos, as inumeras aplica¢des baseadas
em IA para o servigo publico que estdo surgindo
trazem desafios importantes, que podem ser parti-
cularmente observados no que tange a responsabi-
lidade e implementacdo da IA, bem como em temas
éticos e sociais (Quraishi, Wajid & Dhiman, 2017,

Ransbotham, Kiron, Gebert & Reeves, 2017) que sdo
ameacas potenciais ao uso bem-sucedido e respec-
tiva criacdo de valor para o setor publico e para a
sociedade como um todo.

Com a evolucdo rapida dos riscos a segurancga e
privacidade relacionados ao uso da IA, os governos
jd comecam a considerar uma forma de monitorar
e responsabilizar as organiza¢des que ndo identifi-
quem e administrem efetivamente esses riscos. Em
2021 a Unido Européia se tornou o primeiro érgao
governamental dos paises desenvolvidos a emitir
um projeto de regulagao’ (“Al act”) visando especifi-
camente o desenvolvimento e uso de IA.

No Brasil, o projeto de lei no 21 de 2020 ainda
estd tramitando no Senado Federal, e propde estabe-
lecer os fundamentos, principios e diretrizes para o
desenvolvimento e aplicacdo da IA no pais. Elabo-
rado por uma comissdo de juristas, a proposta de
regulagdo estd baseada em critérios de avaliacdo de
riscos e regras para avaliagdo do impacto algorit-
mico®. Com 18 integrantes, a comissado ouviu mais
de 50 especialistas em audiéncias publicas e chegou
a promover um semindrio internacional. A maior
parte das audiéncias discutiu os eixos tematicos do
projeto: conceitos, compreensdo e classificagdo de
inteligéncia artificial; impactos da inteligéncia arti-
ficial; direitos e deveres; “accountability” (prestacao
de contas), governanca e fiscalizacao.

A rigor, o tema de Etica da Inteligéncia Artifi-
cial suscita importantes dilemas em diversas areas,
tendo chamado a atengdo também de érgaos multi-
laterais como a UNESCO?® - agéncia especializada
da ONU destinada a promover a paz e seguranga
mundiais através da cooperac¢ao na educagao, artes,
ciéncia e cultura.

Recentemente, os 193 Estados-membros da
UNESCO assinaram o primeiro acordo global a
respeito da Etica da Inteligéncia Artificial, na con-
feréncia geral da entidade, em novembro de 2021,
tendo publicado o documento “Recommendation
on the Ethics of Artificial Intelligence” - UNESCO
(2022).

A Etica na utilizagdo da IA, como também ja foi
dito anteriormente nesse artigo, é um dos pilares e

7. https://artificialintelligenceact.eu/

8. Fonte: Agéncia Senado. https://www1l2.senado.leg.br/noticias/mate-
rias/2022/10/20/inteligencia-artificial-ja-tem-esboco-de-requlacao

9. UNESCO - Organizagdo das Nagoes Unidas para a Educagéo, a Ciéncia
e a Cultura
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principios norteadores desse projeto no Municipio
do Rio de Janeiro.

INTELIGENCIA ARTIFICIAL E MACHINE
LEARNING - ASPECTOS TECNICOS ESSENCIAIS

A Inteligéncia Artificial (IA) e o Machine Lear-
ning (ML) sdo termos frequentemente utilizados de
forma intercambidvel, mas sdo conceitos distintos.
Enquanto a IA se refere ao desenvolvimento de sis-
temas capazes de realizar tarefas que normalmente
requerem inteligéncia humana, como compreender
linguagem natural e tomar decisées, o ML é uma
subdrea da IA que se concentra na criagdo de algo-
ritmos capazes de aprender a partir de dados.

O ML ¢é uma parte fundamental da IA, pois for-
nece a capacidade de aprendizado automatico aos
sistemas de IA. Ao contrario do desenvolvimento de
sistemas de IA baseados em regras, onde o progra-
mador define regras especificas para uma tarefa, o
ML permite que os sistemas aprendam a partir de
exemplos e se ajustem automaticamente com base
em novos dados.

Em resumo, a IA e o ML estdo interligados, mas
sdo conceitos distintos. A IA se refere ao desenvol-
vimento de sistemas inteligentes'?, enquanto o ML
se concentra na capacidade de aprendizado auto-
matico!! desses sistemas. O ML é uma parte funda-
mental da IA, fornecendo a habilidade de aprender e
se ajustar automaticamente a novos dados.

Para os interessados na histéria da evolucéo da
area de Inteligéncia Artificial nas dltimas décadas,
Nilsson (2009) é uma referéncia interessante.

Explicaremos agora de forma técnica porém su-
cinta, o que é Machine Learning, que ja definimos
como uma subadrea de Inteligéncia Artificial.

Para os autores Deisenroth, Faisal e Ong (2019),
pode-se definir Machine Learning como o conjunto
de métodos que podem detectar automaticamente
padrées nos dados, e entdo utilizar esses padroes
descobertos para prever dados futuros ou para rea-
lizar outros tipos de decisdo sob incerteza. Existem
diversos tipos de ML, incluindo o aprendizado su-
pervisionado, o aprendizado ndo-supervisionado e o
aprendizado por reforgo.

10. Exemplos de sistemas de IA: Algoritmos genéticos, Busca Heuristica,
Redes Neurais profundas, algoritmos de grafos, etc.

11. Exemplos de modelos de ML: Regressao linear, regressdo logistica,
arvores de decisdo, Support Vector Machines, Modelos Bayesianos, etc.

Murphy (2012) ensina que no aprendizado su-
pervisionado, o algoritmo de ML é alimentado com
exemplos de treinamento “rotulados”, permitindo
que ele aprenda a associar cada entrada especifica
a uma saida desejada. Nesta abordagem o objetivo
do modelo estatistico é aprender um mapeamento
das variaveis de entrada X para as varidveis de
saida Y, dado um conjunto de pares identificados
entrada-saida, D = {(x,y)}Nt, aonde D é chamado
de conjunto de treino, e N é o nuimero de exemplos
de treino. De forma simplificada, cada variavel de
entrada de treino X é um vetor D-dimensional de
numeros, representando, por exemplo, a altura e o
peso de uma pessoa. Essas caracteristicas sdo cha-
madas de atributos. Em geral, contudo, essas varia-
veis X podem ser qualquer objeto de estrutura com-
plexa, como uma imagem, uma forma molecular, um
grafo, ou uma série de valores indexados ao tempo.
Analogamente, a forma da variavel de saida pode,
a principio, ser qualquer coisa, mas a maioria dos
métodos de Machine Learning assume que yi é uma
variavel categorica ou nominal de um conjunto finito
yie{l,..., C}ouqueyiseja um numero do conjunto
dos Reais. No primeiro caso, o problema é conhe-
cido como de Classificagdo ou reconhecimento de
padroes, e no segundo caso, o problema é conhecido
como Regressao.

No aprendizado ndo supervisionado, o algo-
ritmo é exposto a dados nao rotulados e é respon-
savel por encontrar padroes e agrupar os dados de
forma significativa. O objetivo, portanto, é conseguir
revelar alguma estrutura interessante no conjunto
dos dados. Ao contrario da abordagem de aprendi-
zado supervisionado, ndo ha uma correspondéncia
entre os dados de saida desejados (dados rotulados,
na terminologia utilizada) para cada dado de en-
trada. Esta abordagem se assemelha mais ao pro-
cesso de aprendizado tipico dos seres humanos e
dos animais, além de poder ser mais amplamente
aplicada, pois nao requer um “expert” que associe
aos dados de entrada os dados de saida desejaveis
ou “corretos”.

Finalmente, no aprendizado por reforco, o al-
goritmo é treinado por meio de uma recompensa ou
punigdo para a¢des tomadas em um ambiente.

A seguir relatamos as principais etapas e desa-
fios enfrentados no desenvolvimento dos sistemas
de inteligéncia artificial para a detecgdo de fraudes
na CGM-RJ, podendo servir como experiéncia para
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as demais controladorias do Brasil que planejem de-
senvolver internamente este tipo de atividade.

INTELIGENCIA ARTIFICIAL NA CORREGEDORIA
DO MUNICIPIO DO RIO DE JANEIRO

O projeto de desenvolvimento de IA na correge-
doria é relativamente recente, tendo surgido apenas
no inicio de 2021, a partir da iniciativa do coorde-
nador técnico da corregedoria, da area de respon-
sabilizagdo de pessoas juridicas, que constatou a
necessidade do 6rgdo de corregedoria de analisar
um grande volume de dados, sendo muitos nao-es-
truturados, com a finalidade de deteccéo de fraudes,
irregularidades e demais atos improbos. A idéia do
projeto foi comunicada ao subcontrolador de cor-
regedoria e ao controlador geral do municipio, que
apoiaram de imediato a iniciativa, tendo sido o pro-
jeto colocado como uma das metas estratégicas da
controladoria.

Os anos de 2021 e 2022 foram dedicados ini-
cialmente a desenhar as etapas de execugdo do
projeto e definir os aspectos técnicos do algoritmo
de deteccdo de corrupcdo. Para se chegar a etapa
de estimagdo desse algoritmo e consequentemente
iniciar a geracdo de sinais, é condi¢do necessaria a
execucgao das etapas precedentes do processo, que
sdo a obtencdo de bases de dados integras, o cdlculo
das tipologias a partir dessas bases de dados, e a
defini¢do dos fatores de risco adicionais do sistema.

A etapa na qual o projeto se encontra no inicio
de 2023 é a fase de cdlculo das tipologias inicial-
mente definidas no planejamento e de determinacao
dos fatores de risco adicionais. Em seguida serd ini-
ciada a etapa de estimacgédo do algoritmo de classifi-
cagdo para detecgdo de zonas de corrupcao.

O objetivo final é construir uma poderosa fer-
ramenta no trabalho analitico da Controladoria em

sua missado institucional, multiplicando o alcance
da 4rea de corregedoria no processo de detecgdo de
fraudes e de atos de corrupgao no municipio e otimi-
zando a utilizacdo de seus recursos humanos.

Veremos a seguir, de forma sequencial, as se-
guintes etapas:

a. Visdo geral do projeto

b. Selecdo do software de desenvolvimento de
algoritmos

c. Definicdo do primeiro conjunto de andlises
(tipologias)

d. Desenho dos processos de trabalho e
deployment?

A.VISAO GERAL DO PROJETO

De forma bem ampla e abrangente, o projeto
consiste, na Fase 1, em obter as bases de dados da
prefeitura do Rio de Janeiro — bases de contratos,
execucao orcamentdria e todas as outras necessa-
rias, na Fase 2 utilizar essas bases para calcular as
tipologias inicialmente definidas, e apds identificar
os demais fatores de risco de corrupgdo, construir
uma nova base de dados contendo o histérico das
tipologias, dos fatores de risco identificados e dos
eventos de fraude/corrupgdo detectados historica-
mente nas Secretarias e Empresas Indiretas. Em
seguida, na Fase 3, serdo aplicadas as técnicas de
Inteligéncia Artificial (Machine Learning) a essa
nova base de dados para se estimar os parametros
do sistema de deteccgdo, e se iniciar efetivamente o
monitoramento continuo das informacdes, visando
detectar situagdes de alto risco de corrupgdo, em
tempo real ou com pouca defasagem. O projeto se
encontra atualmente no desenvolvimento da Fase 2.

12. Entrega dos resultados dos algoritmos ja em produgdo
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FIGURA 01: FLUXO DE ETAPAS DO PROJETO

. FASE 2: Detecgdo FASE 3 : Sistema
FASE 1: Bases de de tipologias e de Machine
Dados h 5
fatores de risco Learning

B. SELECAO DO SOFTWARE DE DESENVOLVIMENTO DE ALGORITMOS

Inicialmente a escolha do software recaiu sobre duas possibilidades, sendo ambas de licenga aberta'?
e de amplo uso para andlise estatistica de dados em grande volume, sendo elas a linguagem Python'* e o
software estatistico R!*. Recentemente uma terceira opgdo tem sido considerada pela equipe, também com
licenca aberta, que € a utilizagdo da linguagem cientifica Julia*®. O diagrama a seguir mostra que a linguagem
Julia estd posicionada em um nicho especifico que contém vantagens importantes em projetos intensivos em
andlise de dados. No eixo X as linguagens de programacdo estdo ordenadas pela relativa facilidade de apren-
dizado e clareza da sintaxe. No eixo Y estdo ordenadas pelo desempenho, do mais lento para o mais rapido.
Julia consegue ser uma linguagem relativamente facil de se aprender/utilizar, mantendo uma performance
similar a C++, com a desvantagem de ser relativamente mais nova do que as outras.

FIGURA 02: COMPARAGAO ENTRE AS LINGUAGENS DE PROGRAMACAO

julia

Easy Hard

A

\ 4

13. Software criado de forma colaborativa que da ao usudrio liberdade completa de utilizagdo
14. Python - https://www.python.org/

15. Software R — https://www.r-project.org/

16. Julia - https://www.julialang.org/
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As principais caracteristicas das trés lingua-
gens estdo listadas de forma sucinta a seguir:

R é uma linguagem de programacao estatistica
que tem uma comunidade ativa e muitos de pa-
cotes de Machine Learning bastante maduros,
como o CARET. Além disso, R tem um excelente
suporte para andlise de dados, graficos e visua-
lizagdes. No entanto, pode ser menos eficiente
em termos de velocidade quando comparado a
Python ou Julia.

Python é uma linguagem de programagdo de
alto nivel e propdsito geral, sendo muito po-
pular em todo o mundo. Ela tem uma comuni-
dade ativa e uma ampla gama de bibliotecas de
Machine Learning, incluindo TensorFlow, Py-
Torch e scikit-learn. Além disso, Python ¢é facil
de aprender e tem uma sintaxe simples. No en-
tanto, a performance pode ser limitada devido
alguns fatores caracteristicos dessa linguagem.

Julia é uma linguagem de programacéao de pro-
posito geral desenvolvida para a computagdo
cientifica e numérica. Ela tem uma sintaxe si-
milar ao Python e ao Matlab, mas é muito mais
rapida devido a sua compilagao just-in-time. Além
disso, Julia tem uma comunidade ativa e uma
ampla gama de bibliotecas de Machine Learning,
incluindo Flux e MLJ. No entanto, ainda é uma
linguagem relativamente nova e pode néo ser tao
amplamente utilizada quanto R ou Python.

Para efeitos comparativos de perfomance, o gra-
fico a seguir ilustra o teste de desempenho das prin-
cipais linguagens comparadas tanto ao benchmark
(linguagem C++) quanto em termos absolutos, mos-
trando que a linguagem Julia é a que mais se apro-
xima da performance da linguagem C++, especial-
mente se comparada ao cédigo que utiliza fungdes
nativas (sem utilizar bibliotecas compiladas em C++,
como a NumPy, por exemplo) de Python e R.

FIGURA 03 : PERFORMANCE DAS LINGUAGENS RELATIVAS A LINGUAGEM C++

CPU time (relative to C and absolute)

for (NumPy) 3 min
foreach (NumPy) 2 mi
min
1 min
for
fi 30 sec
100x foreach or \.
foreach
_\.
" 10 sec
vec
10x _\. 3 sec
vec
\. in (NumPy) n \. 1 sec
mapr vec (NumPy)
in \ for (Numba)
foreach —\'ioreach (Numba) 1/2 sec
for for —
1x e findfirst 7 1/4 sec

Cc Julia

A escolha da linguagem para um projeto de
Machine Learning depende das necessidades e obje-
tivos do projeto. Neste projeto nés decidimos desen-
volver os algoritmos em R e Python, principalmente
devido a experiéncia prévia de membros da equipe
com essas linguagens. A utilizagdo de Julia é uma
opgdo que ainda esta sendo considerada, especial-
mente a luz do desenvolvimento de analises que po-
derdo exigir mais performance computacional.

Python R

C. IDENTIFICACAO DAS TIPOLOGIAS

As chamadas tipologias sdo tipos de irregulari-
dades, situag¢des que estdo em desacordo com algum
aspecto legal ou desrespeitam algum principio da
administragdo publica. O teste positivo para uma de-
terminada tipologia, por si s0, ja podera revelar uma
irregularidade a ser sancionada pela Secretaria em
questdo ou pela corregedoria. A tabela 01 resume
as tipologias que serdo estimadas na fase inicial do
projeto, e servirdo como dados de entrada do algo-
ritmo de IA na fase de deteccdo de corrupgao.
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1. Execucdo fisico-
financeira do
instrumento juridico.

2. Despesas realizadas
apos o encerramento
do instrumento
juridico.

3. Precos muito acima
da média praticada
pelo Municipio do RJ

4. Identificagdo de
adesdo irregular a ata
de registro de pregos

5. Despesas sem
Empenho

TABELA 1: RESUMO DAS TIPOLOGIAS

TIPOLOGIA RESUMO STATUS ATUAL

Apontar o descompasso entre a execugao
de servigo e seus respectivos pagamentos
de despesas

Despesas que, embora possuam
instrumento juridico, foram pagas a
seus respectivos favorecidos a partir de
empenhos com data posterior a data de
encerramento.

Compras por valores injustificadamente
altos

Adesdo irregular de entes da
administrac¢do direta em atas de registros
de pregos sob a gestdo de entes da
administragdo indireta (e vice-versa)

Visa a identificagdo de despesas
municipais sem prévio empenho.

A escolha das tipologias seguiu os principios

da simplicidade e objetividade. Embora andlises
mais complexas possam ser necessarias em mo-
mento futuro, a opcéao foi iniciar pelas mais simples,
porém ndo menos importantes, que sao descritas de
forma sucinta a seguir, incluindo exemplos de visu-
alizacdo (com dados hipotéticos para exemplificar)
implementados em PowerBI:

Protétipo concluido. Primeira revisdo pela area técnica
concluida. Homologado.

Protétipo concluido. Primeira revisao pela area técnica
levantou algumas excegdes que estdo sendo analisadas.
Néao-homologado.

Protétipo em desenvolvimento. Nao revisado pela area
técnica. Ndo-homologado.

Protétipo em desenvolvimento. Nao revisado pela area
técnica. Nao-homologado.

Protétipo em desenvolvimento. Nao revisado pela area
técnica. Nao-homologado.

Tipologia 01: Execugao fisico-financeirado
instrumento juridico.

O objetivo dessa tipologia ¢ apontar o descom-
passo entre a execucgado de servigo e seus respectivos
pagamentos de despesas, de acordo com o instru-
mento juridico, a partir de um cronograma previsto
em contrato, sugerindo a probabilidade de fraude na
execucao contratual.

FIGURA 04: EXEMPLO DE RESULTADO OBTIDO NA TIPOLOGIA 01

Otde Instrumento - £m 2021

MOOALIOADE_LICITACAD

Espécie de Instrumento - Em 2021

Gtde Instrumento
€

Valor Pago em 2021

MOOALIOADE UCITACAO

T Valor Pago em 2021

346,25 Mi

Contratos e Outros

841
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Tipologia 02: Despesas realizadas apos o encerramento do instrumento juridico.

O objetivo dessa tipologia é identificar despesas que, embora possuam instrumento juridico, foram
pagas a seus respectivos favorecidos a partir de empenhos com data posterior a data de encerramento do
vinculo desses instrumentos (incluindo seus aditivos), sugerindo a possibilidade de irregularidade ou fraude.

FIGURA 05 : EXEMPLO DE RESULTADO OBTIDO NA TIPOLOGIA 02
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Tipologia 03: Precos muito acima da média praticada pelo Municipio doRJ

O objetivo dessa tipologia ¢ identificar a aquisicdo de produtos!” pelas diferentes secretarias e empresas
da administracdo indireta, detectando compras por valores injustificadamente altos'®. Em um futuro des-
dobramento desta tipologia e ampliagdo do escopo deste projeto de IA, os algoritmos de Machine Learning
poderdo ser utilizados também para detectar padrdes de comportamento entre fornecedores desses produtos,
sinalizando a probabilidade de irregularidades, fraudes e conluios ou cartéis.

FIGURA 06: EXEMPLO DE ALERTA DE PRECO GERADO PELA TIPOLOGIA 03.
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O prego de aquisigdo de um item por uma Secretaria no quarto trimestre de 2020 situou-se acima do
limite superior, considerando-se todas as compras realizadas deste item, neste mesmo trimestre, pela admi-
nistragdo publica municipal.

17. Cada produto possui uma codificagdo especifica valida para toda a prefeitura do RJ

18. Serda definido um valor percentual acima da média como linha de corte, ou “banda superior” para sinalizar os pregos acima do toleravel.
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Além dessas, outras tipologias ja planejadas
sdo a identificacao de adesdo irregular a ata de
registro de precos (tipologia 04), que busca iden-
tificar a adesdo irregular de entes da administracdo
direta em atas de registros de precos sob a gestdo de
entes da administragdo indireta (e vice-versa) para a
aquisi¢do de produtos ou prestacdo de servigos no
ambito do Municipio do RJ, e também uma tipologia
para identificacdo de despesas municipais sem
prévio empenho (tipologia 05).

D. DESENHO DOS PROCESSOS DETRABALHOE
DEPLOYMENT/ VISUALIZACAO

No presente estagio do projeto ainda esta em
fase de defini¢do o desenho do processo de trabalho,
com escolhas definitivas a serem feitas a respeito da
frequéncia de atualizacdo dos algoritmos — a prin-
cipio a decisdo preliminar é a estimativa a cada tri-
mestre - e a respeito das permissodes aos clientes
internos dos relatérios, bem como de toda a rotina
investigatodria que sera executada pela corregedoria
apoés a deteccdo pelos algoritmos de Machine Lear-
ning, de sinais a respeito de provavel corrupgao e
demais irregularidades.

Quanto ao deployment dos algoritmos, também
ainda estdo sendo definidas as melhores midias
em carater definitivo. Além dos Relatérios de In-
teligéncia em Word com a descricdo dos achados
de cada tipologia e do sistema de IA, também sera
utilizado o software PowerBI*. Estd em avaliacdo
também uma solugdo integrada com o software R
utilizando o pacote RShiny?.

DETECTANDO FRAUDE E CORRUPCAO COM
MACHINE LEARNING

Um algoritmo aprende com os dados se a perfor-
mance em uma dada tarefa melhora apds os dados
terem sido levados em conta de forma objetiva. Desta
forma quando utilizamos o aprendizado de maquina
para detectar automaticamente padroes e estrutura
nos dados, o que desejamos é encontrar bons mo-
delos que generalizem suficientemente bem para
dados ainda desconhecidos, ou seja, que obtenha
resultados consistentes fora da amostra utilizada.

19. https://powerbi.microsoft.com/pt-br/
20. https://shiny.rstudio.com/

Em um dos processos de trabalho que esta
sendo desenvolvido na corregedoria, quando ocorrer
uma previsdo pelo algoritmo de Machine Learning de
uma situacdo de alto risco de fraude ou corrupcéo,
devera ser designada uma equipe especial para ana-
lisar de forma aprofundada os contratos e as transa-
¢oes em questdo, bem como para investigar outras
despesas e contratos correlacionados a estas, além
de uma amostra aleatéria de transac¢des deste érgao
no periodo em questdo. Neste processo, portanto, a
corregedoria utilizara a tecnologia de Inteligéncia
Artificial de forma a otimizar a utilizagdo de recursos
limitados e escassos (no caso, o tempo de trabalho
da equipe super-especializada) no combate a fraude
e corrupgao, sem prejuizo das demais atividades re-
alizadas pelas auditorias rotineiras;

Vamos descrever a seguir em maiores detalhes,
mas de forma breve, os requisitos técnicos necessa-
rios da etapa final, na qual serd executado o algo-
ritmo de detecgdo de corrupcdo que esta no centro
deste projeto.

Inicialmente serd necessdria a criagdo de uma
nova base de dados, consolidada com os valores
histdricos das tipologias calculadas nas frequéncias
de tempo escolhidas, para todo o periodo dispo-
nivel. No caso do Municipio do Rio de Janeiro esta
frequéncia sera inicialmente trimestral, e a base de
dados existente corresponde aos ultimos 22 anos de
transagoes. A utilizagdo de 22 anos de dados histé-
ricos reflete a intencdo de usar como data de corte
0 ano 2000, quando as bases de dados ja estavam
bastante consolidadas e integras no municipio.
Além das cinco tipologias calculadas conforme des-
crito em segdo anterior deste artigo, serdo criadas
também séries histéricas de outros fatores de risco
que, na anadlise da equipe do projeto, se possa in-
ferir a priori que possuam correlagdo com uma alta
possibilidade de corrupcéo e fraude. Um exemplo é
a existéncia de periodos atipicos de gastos publicos
(como o periodo de uma Copa do Mundo, Olim-
piada, ou de uma pandemia como a COVID-19, por
exemplo), ou outras situagbes que fujam ao padrdo
de normalidade esperada no comportamento das
transagdes publicas. Estes fatores de risco obvia-
mente sdo especificos para cada unidade da fede-
ragdo e para cada ente publico, podendo ser constru-
idos tanto de forma bindria, assumindo valores 0 ou
1 para a ativagdo ou nédo do risco naquele periodo,
ou assumindo valores numa escala pré-definida pelo
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usuadrio. Iremos denominar as variaveis relativas as
tipologias de “TIP1” a “TIP5” e para os fatores de
risco identificados “FR1” a “FR3”, assumindo que
foram identificados 3 fatores de risco de interesse,
construidos de forma bindria, a titulo de exemplo.
Além de uma base de dados organizada com
a série histérica destas variaveis, é essencial que
se tenha também uma série histérica dos casos
de fraudes e corrupcao. Esta talvez seja a base de
dados mais dificil de se obter, devendo na maioria

dos casos ser construida pela propria equipe do
projeto, em um processo de pesquisa em multiplas
fontes, que muitas vezes pode ser trabalhoso e difi-
cultoso. Por isso é essencial também o apoio total da
alta gestdo a um projeto desta natureza.

Para uma amostra com “N” observagdes no
tempo e “S” Unidades Orgamentdrias ou Secreta-
rias, a tabela de dados final que sera utilizada pelo
algoritmo de Machine Learning terd uma estrutura
similar ao exemplo hipotético a seguir:

TABELA 2: DADOS HIPOTETICOS, COM TOTAL DE “N” TRIMESTRES E “S” SECRETARIAS

_ CORRUPCAO
1 0 0 123 123 0

n=1, s= 0 0 0 Negativo
n=2, s=1 123 123 0 123 0 0 123 0 Positivo
n=3, s=1 123 0 0 123 0 0 123 0 Positivo
n=4, s=1 0 123 0 0 123 0 123 0 Negativo
n=5, s=1 0 123 0 123 0 0 0 0 Negativo
n=N, s=S TIPIN,S TIP2N,S TIP3N,S TIP4N,S TIP5N,S FRIN,S FR2N,S FR3N,S DETECTN,S

Aonde em cada coluna “TIP” de 1 a 5 se tem
a série histérica do numero de casos detectados na
referida tipologia por Secretaria “S” em cada um
dos trimestres “N”. A coluna FR registra se houve
ou nao ocorréncia de algum Fator de Risco “FR” 1 a
3, naquele mesmo trimestre, e finalmente a coluna
“Corrupcao Detectada”, registra se houve ou néo
deteccdo de fraude naquela Secretaria no trimestre.

Pode-se estimar o modelo utilizando um ou
mais algoritmos, sendo importante separar a base
de dados em dados de treino, que serdo utilizados
para estimar os parametros do modelo, e base de
dados de teste, em que se analisard a performance
do algoritmo.

Dentre os algoritmos de Machine Learning que
podem ser utilizados para prever a ocorréncia de
corrupgao, estdo algoritmos de classificagdo como
RandomPForest (pacotes do software R, “randomFo-
rest” ou “rpart”, por exemplo, com licenca gratuita),
e Support Vector machine (pode-se utilizar o pacote
“e1071” no R), dentre outros.

DESAFIOS, I.IMITAG()ES ERESULTADOS
PRELIMINARES

Como este projeto ainda estd em desenvolvi-
mento, estd serd uma andlise ndo exaustiva do que
foi encontrado até o momento, sujeita a revisdes fu-
turas e atualizacoes.

Um dos desafios mais relevantes de qualquer
projeto de IA com certeza reside nas bases de dados
que sdo utilizadas. Este aspecto desafiador foi citado
em diversos trabalhos na sec¢do anterior de revisdo
da literatura, como Wirtz, Weyerer & Geyer (2018) e
Kobis, Starke & Rahwan, (2022). Mesmo contando
com o apoio de servidores experientes e com uma
base de dados com manutencdo adequada, foi ne-
cessario algum tempo até nos certificarmos de que
alguns tipos de informacdes constantes em alguns
campos da base realmente correspondiam aquilo
que precisdvamos. Ou seja, foi feito um procedi-
mento intensivo de data cleaning. Em alguns casos,
foi necessdrio solicitar uma nova extragdo de ar-
quivo de dados, contendo algumas informagdes ne-
cessdrias ao projeto que, apesar de constarem da
base de dados, ndo possuiam acesso facil por ndo
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serem utilizadas com muita frequéncia em relatérios
usuais do 6rgao.

E importante registrar o grande ataque hacker
sofrido pelo municipio do Rio de Janeiro em agosto
de 2022, amplamente divulgado na imprensa, que
atrasou consideravelmente a continuidade do projeto
de IA da Controladoria, em fungdo de uma série de
restrigdes e protocolos emergenciais de seguranga
que foram adotados pela administragdo municipal,
durante pelo menos 4 meses. Esse evento acendeu
um sinal de alerta importante no que diz respeito a
seguranca das informagées de todo o municipio e
também do projeto de IA que estad sendo desenvol-
vido na Controladoria.

Ainda com relacdo a base de dados, um desafio
relevante que o projeto enfrenta é a construgdo da
série histérica de eventos de corrupcdo ocorridos
no municipio, um conjunto de dados absolutamente
crucial para se estimar o algoritmo de classificagéo,
sendo esta uma tarefa que demanda um trabalho mi-
nucioso e relativamente lento de pesquisa, tanto de
fontes internas - investigacdes preliminares, sindi-
cancias, dados sigilosos de servidores sancionados
e demitidos, quanto de fontes externas, tais como
relatérios de investigagdo de outros 6rgdos e tribu-
nais, processos judiciais, além de reportagens em
diversas midias.

Como importante limitagdo global do projeto
de IA na CGM-RJ, sabemos que na maior parte dos
casos, 0 que é mais provavel de ser detectado pelo
algoritmo de IA é a chamada “corrupc¢do pequena”,
como definido por Adam & Fazekas (2021) e dis-
cutido na segdo anterior de “Evidéncias”. Isto ndo
deixa de ser um tanto quanto frustrante para os en-
volvidos no projeto, pois 0os maiores danos a socie-
dade efetivamente ocorrem no contexto da grande
corrupgdo, muitas vezes associada a agentes poli-
ticos. Uma possivel forma de mitigar um pouco esse
problema estd na utilizacdo combinada de outras
ferramentas de IA complementares a que estd sendo
desenvolvida atualmente na CGM-RJ. Por exemplo,
ferramentas de andlise de licitacdes e editais, na
mesma linha do ALICE ja citado anteriormente, e
outras ferramentas de andlise de risco em diferentes
tipos de contratos, convénios, etc.

Porém, mesmo com a ampliacdo dos instru-
mentos tecnoldgicos de andlise e detecgdo, as con-
troladorias, por serem érgdos de Controle Interno
e fazerem parte da estrutura do poder executivo,
sempre terdo um grau de autonomia menor do que
os Tribunais que realizam o Controle Externo, es-
tando mais sujeitas a sofrer pressdo do governante
de ocasido, em particular em entes federativos de
menor or¢amento e visibilidade nacional.

A discussdo sobre ética, presente na se¢do an-
terior de revisdo da literatura, no artigo de Wirtz,
Weyerer & Geyer (2018), e de Kobis, Starke &
Rahwan, (2022) também é um desafio importante
que estd presente no projeto da CGM-RJ. Um dos
pontos mais importantes a esse respeito é a questao
do tratamento de dados sigilosos. Apesar de preocu-
pante, neste particular estamos otimistas em razao
de estarmos enxergando muitas sinergias com o es-
forco de adequagdo que ja vem sendo realizado nos
processos da controladoria e de todo o municipio,
em fungdo da Lei Geral de Prote¢do de Dados.

Outro aspecto relevante estd na dupla che-
cagem, por um humano, das conclusdes obtidas
pelo algoritmo de IA. Isso é absolutamente essen-
cial, devido a “corrupgdo” ser um tema sensivel. De
toda forma, no processo de trabalho que estad sendo
desenhado para a utilizacdo do sistema de IA, os
sinais detectados serdo encaminhados para uma
equipe especial de investigagdo que cumprira deter-
minados protocolos ja utilizados pelos atuais audi-
tores, garantindo o mesmo procedimento ético das
auditorias realizadas pelo 6rgéo.

Finalmente, embora seja uma avaliacdo prema-
tura porque o projeto ainda ndo chegou na fase de
estimacdo dos parametros do algoritmo de IA, em
funcdo de ndo termos ainda todas as cinco tipolo-
gias previstas ja calculadas, e também ainda nao
termos a série historica completa de eventos de cor-
rupcdo nos érgaos municipais, as duas tipologias
ja estimadas apresentam resultados interessantes e
em linha com o que esperdavamos a luz de nosso co-
nhecimento a posteriori das informagoes e da corre-
lagdo dos resultados dessas tipologias com eventos
de corrupgdo, o que sugere que a eficacia do algo-
ritmo de IA na detecgdo de corrupgdo, até o presente
momento, é promissora.
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CONCLUSAO

A utilizacdo de ferramentas de Inteligéncia Ar-
tificial para robustecer o combate as fraudes e irre-
gularidades no setor publico ja é uma realidade em
todo o mundo.

A ferramenta de IA em desenvolvimento pela
CGM-RJ tem como caracteristica utilizar uma base
de dados construida com a série histérica de cinco
tipologias e fatores de risco definidos a priori, como
os dados de entrada de um algoritmo de Machine
Learning do tipo supervisionado, que sera utilizado
para classificar, em tempo real e com frequéncia tri-
mestral, cada Secretaria, cada empresa indireta e
cada unidade orcamentdria do Municipio do Rio de
Janeiro em uma de duas classes possiveis: “baixo
risco de corrupcdo” ou “alto risco de corrupgao”. No
evento da deteccdo de um sinal de alto risco de cor-
rupcdo pelo algoritmo, uma série de procedimentos
analiticos e investigatdrios serd iniciada por uma
equipe especializada visando aprofundar a anadlise.
Importante ressaltar que todo o processo conta com
observancia aos principios da ética profissional, ga-
rantindo a protecdo de dados sensiveis, e o respeito
aos direitos humanos.

A execucdo desse projeto no Municipio do Rio
de Janeiro permitird o monitoramento e a andlise de
dados de forma muito mais eficiente, contribuindo
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